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应用概览

文件名称: Adobe Acrobat v15.3.apk

文件大小: 10.46MB

应用名称: Adobe Acrobat

软件包名: com.adobe.reader

主活动: com.adobe.reader.AdobeReader

版本号: 15.3

最小SDK: 15

目标SDK: 21

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 42/100 (中风险)

杀软检测: 20 个杀毒软件报毒

MD5: 0d8b48b8b541e9e4e6280c742430ad7d

SHA1: 735905f51ed699f72942e35e0db1c1c5c93df275

SHA256: 457795ec8c4d8737747847088c1e7fd399ae18c44e5eda6cea03b7c86e2b08e9

分析结果严重性分布

 高危  中危  信息  安全   关注

8 14 2 3 0

 四大组件导出状态统计

Activity组件：15个，其中export的有： 1个

Service组件：3个，其中export的有： 1个

Receiver组件：2个，其中export的有： 2个

Provider组件：1个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=San Jose, O=Adobe Systems Incorporated, OU=Adobe Reader, CN=Adobe Systems Incorporated
签名算法: rsassa_pkcs1v15
有效期自: 2010-05-04 18:00:23+00:00
有效期至: 2037-09-19 18:00:23+00:00
发行人: C=US, ST=California, L=San Jose, O=Adobe Systems Incorporated, OU=Adobe Reader, CN=Adobe Systems Incorporated
序列号: 0xc0753e696a902f07
哈希算法: sha384
证书MD5: 4ce36d6a81feeea1fdf577c06350e283
证书SHA1: e0b3bf58f7aeb42f2f87bdbe1e32355d890ce393
证书SHA256: 06a72479000fad389c3dddb62557b828ae5d390180df8bfff855e57822c05174
证书SHA512: 
9a30317893bbc598cc78dd1974328e35c110023de26155f45c99a22e82132793c1df8b48cc9892e7f5513553f9c7713fc61056d21efd835e7cf8d6af740f3b4e

公钥算法: rsa
密钥长度: 2048
指纹: 42ba57189b39a090b7e4b258712fe789dda3cdc728ed9a4e3db24b452d3ea539
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.WRITE_CONTACTS 危险 写入联系人信息
允许应用程序修改您手机上存储的联系人（地址）数据。

恶意应用程序可借此清除或修改您的联系人数据。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

android.permission.SET_WALLPAPER 普通 设置壁纸 允许应用程序设置壁纸。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

android.permission.RECEIVE_SMS 危险 接收短信
允许应用程序接收短信。 恶意程序会在用户未知的情况

下监视或删除。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.READ_SMS 危险 读取短信
允许应用程序读取您的手机或 SIM 卡中存储的短信。恶

意应用程序可借此读取您的机密信息。

android.permission.CALL_PHONE 危险 直接拨打电话
允许应用程序直接拨打电话。恶意程序会在用户未知的情

况下拨打电话造成损失。但不被允许拨打紧急电话。

android.permission.READ_CONTACTS 危险 读取联系人信息
允允许应用程序读取您手机上存储的所有联系人（地址）

数据。恶意应用程序可借此将您的数据发送给其他人。
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android.permission.ACCESS_COARSE_LOCATIO
N

危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确

定您的大概位置。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.READ_CALL_LOG 危险 读取通话记录 允许应用程序读取用户的通话记录

android.permission.REQUEST_IGNORE_BATTER
Y_OPTIMIZATIONS

普通

使用 Settings.AC
TION_REQUEST_
IGNORE_BATTE
RY_OPTIMIZATI
ONS 的权限

应用程序必须拥有权限才能使用 Settings.ACTION_REQ
UEST_IGNORE_BATTERY_OPTIMIZATIONS。

android.permission.SEND_SMS 危险 发送短信
允许应用程序发送短信。恶意应用程序可能会不经您的确

认就发送信息，给您带来费用。

android.permission.RECEIVE_BOOT_COMPLETE
D

普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

android.permission.WRITE_SETTINGS 危险
修改全局系统设

置

允许应用程序修改系统设置方面的数据。恶意应用程序可

借此破坏您的系统配置。

android.permission.WRITE_CALL_LOG 危险 写入通话记录 允许应用程序写入（但不读取）用户的通话记录数据。

android.permission.READ_PHONE_STATE 危险
读取手机状态和

标识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.WRITE_EXTERNAL_STORAG
E

危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

com.android.vending.BILLING 普通
应用程序具有应

用内购买
允许应用程序从 Google Play 进行应用内购买。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机

在任何时候拍到的图像。

 可浏览 Activity 组件分析

ACTIVITY INTENT

com.adobe.reader.AdobeReader

Schemes: file://, http://, https://, 
Hosts: *, 
Mime Types: application/pdf, 
Path Patterns: .*\.pdf, 

 网络通信安全风险分析
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序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 6 | 警告: 4 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
Activity (com.adobe.read
er.AdobeReader) 易受 Str
andHogg 2.0 攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Acti
vity 置于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通

过将启动模式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffi
nity=""），或将应用的 target SDK 版本（21）升级至 29 及以上，从平台

层面修复该漏洞。

2
Activity (com.adobe.read
er.viewer.ARViewerActivit
y) 的启动模式非 standard

高危

Activity 启动模式设置为 "singleTask" 或 "singleInstance" 时，可能成为

根 Activity，导致其他应用可读取调用 Intent 内容。涉及敏感信息时应使用

"standard" 启动模式。

3

Activity（com.adobe.read
er.viewer.ARViewerActivit
y）易受 Android Task Hija
cking/StrandHogg 攻击。

高危

Activity 启动模式为 "singleTask" 时，恶意应用可将自身置于栈顶，导致

任务劫持（StrandHogg 1.0），易被钓鱼攻击。建议将启动模式设为 "sing
leInstance" 或 taskAffinity 设为空（taskAffinity=""），或将 target SDK
版本（21） 升级至 28 及以上以获得平台级防护。

4

Activity (com.adobe.read
er.viewer.ARSplitPaneActi
vity) 的启动模式非 standa
rd

高危

Activity 启动模式设置为 "singleTask" 或 "singleInstance" 时，可能成为

根 Activity，导致其他应用可读取调用 Intent 内容。涉及敏感信息时应使用

"standard" 启动模式。

5

Activity（com.adobe.read
er.viewer.ARSplitPaneActi
vity）易受 Android Task H
ijacking/StrandHogg 攻击

。

高危

Activity 启动模式为 "singleTask" 时，恶意应用可将自身置于栈顶，导致

任务劫持（StrandHogg 1.0），易被钓鱼攻击。建议将启动模式设为 "sing
leInstance" 或 taskAffinity 设为空（taskAffinity=""），或将 target SDK
版本（21） 升级至 28 及以上以获得平台级防护。

6

Activity (com.adobe.read
er.services.cpdf.ARCreate
PDFActivity) 易受 StrandH
ogg 2.0 攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Acti
vity 置于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通

过将启动模式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffi
nity=""），或将应用的 target SDK 版本（21）升级至 29 及以上，从平台

层面修复该漏洞。

7

Activity (com.adobe.read
er.services.cpdf.ARCreate
PDFActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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8

Broadcast Receiver (com.
adobe.reader.utils.ARNet
workChangeReceiver) 未
受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应

用访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存

在安全风险。

9

Broadcast Receiver (com.
adobe.reader.fuqeg.Kdox
l) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应

用访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存

在安全风险。

10

Service (com.adobe.read
er.fuqeg.Jewdu) 未受保护

。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

 代码安全漏洞检测

高危: 2 | 警告: 9 | 信息: 2 | 安全: 2 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1

应用程序使用SQLite数据库并执

行原始SQL查询。原始SQL查询中

不受信任的用户输入可能会导致S
QL注入。敏感信息也应加密并写

入数据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

2
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

3
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

4
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

5
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: 
Insecure Data Stora
ge 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限
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6
应用程序记录日志信息,不得记录

敏感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

7
不安全的Web视图实现。可能存

在WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

8
MD5是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

9
应用程序使用带PKCS5/PKCS7填
充的加密模式CBC。此配置容易受

到填充oracle攻击。

高危

CWE: CWE-649: 依赖

于混淆或加密安全相

关输入而不进行完整

性检查 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-3

升级会员：解锁高级权限

10
可能存在跨域漏洞。在 WebView 
中启用从 URL 访问文件可能会泄

漏文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

11

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本攻

击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

12
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: 
Insecure Data Stora
ge 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限
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13
此应用程序具有防止窃听攻击的功

能
安全 OWASP MASVS: MST

G-PLATFORM-9
升级会员：解锁高级权限

14
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

15
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00028 从assets目录中读取文件 文件 升级会员：解锁高级权限

00072 将 HTTP 输入流写入文件

命令

网络

文件

升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

00121 创建目录
文件

命令
升级会员：解锁高级权限

南明离火安全分析平台 | 技术分析报告 | MD5: 0d8b48b8b541e9e4e6280c742430ad7d

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第8页/共25页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00023 从当前应用程序启动另一个应用程序
反射

控制
升级会员：解锁高级权限

00104 检查给定路径是否是目录 文件 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

00175 获取通知管理器并取消通知 通知 升级会员：解锁高级权限

00079 隐藏当前应用程序的图标 规避 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 17/30

android.permission.WRITE_CONTACTS
android.permission.ACCESS_FINE_LOCATION
android.permission.SET_WALLPAPER
android.permission.RECORD_AUDIO
android.permission.WAKE_LOCK
android.permission.RECEIVE_SMS
android.permission.READ_SMS
android.permission.CALL_PHONE
android.permission.READ_CONTACTS
android.permission.ACCESS_COARSE_LOCATION
android.permission.READ_CALL_LOG
android.permission.SEND_SMS
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.WRITE_SETTINGS
android.permission.WRITE_CALL_LOG
android.permission.READ_PHONE_STATE
android.permission.CAMERA

其它常用权限 6/46

android.permission.ACCESS_WIFI_STATE
android.permission.CHANGE_WIFI_STATE
android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
android.permission.INTERNET
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.ACCESS_NETWORK_STATE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。
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 恶意域名威胁检测

域名 状态 中国境内 位置信息

files.acrobat.com 安全 否

IP地址: 34.199.101.34 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

new.acrobat.com 安全 否

IP地址: 23.210.216.154 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

gps.echosignstage.com 安全 否

IP地址: 52.3.213.69 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

gps.echosigndr.com 安全 否

IP地址: 204.232.170.30 
国家: 美国 
地区: 弗吉尼亚州 
城市: 杜勒斯 
纬度: 38.951668 
经度: -77.448059 
查看: Google 地图

gps.echosignpreview.com 安全 否 No Geolocation information available.

new.stage.acrobat.com 安全 否 No Geolocation information available.

gps.echosign.com 安全 否

IP地址: 3.236.206.94 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

createpdf.acrobat.com 安全 否

IP地址: 34.199.101.34 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

gps.echosigndemo.com 安全 否 No Geolocation information available.
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 URL 链接安全分析

URL信息 源码文件

http://onlineaspect.com/2007/06/08/auto-detect-a-time-zone-with-javascript
http://www.nbill.co.uk
http://pear.php.net/user/jausions
http://www.bjornroesbeke.be
http://kevin.vanzonneveld.net
http://webreflection.blogspot.com
http://www.nervous.nl
http://aidanlister.com
http://www.quirksmode.org/js/beat.html
http://caioariede.com
http://www.3rd-Eden.com
http://doubleaw.com
http://www.erlenwiese.de
http://difane.com
http://www.itsacon.net
http://www.james-bell.co.uk
http://blog.kukawski.pl
http://phpjs.org/functions/htmlentities
https://assets.adobedtm.com/b213090c5204bf94318f4ef0539a38b487d10368/scripts/satellite-

545a3c326635360013390500.json
http://www.xorax.info
http://innerdom.sourceforge.net
http://javascript.crockford.com
http://www.debuggable.com/felix
http://ryan.10e.us
http://www.weedem.fr
http://hexmen.com/blog
http://www.residence-mixte.com
http://oskar-lh.name
http://thiagomata.blog.com
http://webdevhobo.blogspot.com
http://www.webfaktory.info
http://phpjs.org
http://www.mdsjack.bo.it
http://stackoverflow.com/questions/57803/how-to-convert-decimal-to-hex-in-javascript
http://www.myipdf.com
http://www.svest.org
http://tech.bluesmoon.info
http://www.winternet.no
http://simonwillison.net
http://www.breakingpar.com/bkp/home.nsf/0/87256B280015193F87256CFB006C45F7
http://www.pedrotainha.com
http://brett-zamir.me
http://www.mastersoup.com
http://magnetiq.com
http://carrot.org
http://phpjs.org/functions/380
http://www.jsfromhell.com
http://kukawski.pl
http://www.jd-tech.net
http://www.letorbi.de
http://www.premasolutions.com
http://wermann.com.br
http://www.brantmessenger.com

自研引擎-A
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http://geekfg.blogspot.com
http://www.phpvrouwen.nl
http://snippets.dzone.com/user/AlexanderErmolaev
http://getsprink.com
http://www.distantia.ca
https://assets.adobedtm.com/b213090c5204bf94318f4ef0539a38b487d10368/scripts/satellite-

545a3c323139300016b50400.json
http://www.webapp.fr
http://www.alfonsojimenez.com
http://www.frontierwebdev.com
http://lucassmith.name
http://sammy.ru
http://benblume.co.uk
http://www.webtoolkit.info
http://www.terabit.ca
http://blog.stevenlevithan.com
https://sourceforge.net/projects/bcmath-js/this
http://www.kingsquare.nl
http://mg-crea.com
http://web2.bitbaro.hu
http://hacks.bluesmoon.info/strftime/strftime.js
http://www.freaky-media.com
http://developer.yahoo.com/yui/docs/YAHOO.util.DateLocale.html
http://rumkin.com
http://yass.meetcweb.com
https://sourceforge.net/projects/bcmath-js
http://www.ws3.es
http://dt.in.th/2008-09-16.string-length-in-bytes.html

file:///android_res/raw/adc_readermobile_getstarted.html com/adobe/libs/services/a/u.java

file:///android_res/raw/fillsign.html
com/adobe/reader/fillandsign/ARFillA
ndSignFragment.java

http://%s/event? com/adobe/a/s.java

file:///android_res/raw/ com/adobe/libs/services/d/k.java

https://gps.echosigndr.com
https://gps.echosign.com
https://gps.echosignpreview.com
https://gps.echosignstage.com
https://gps.echosigndemo.com

com/adobe/libs/b/a/q.java

file:///android_res/raw/index.html com/adobe/reader/help/AROnboardi
ngHelpActivity.java

https://www.adobe.com/go/acrobatdcmobile_forum
www.stage.adobe.com
file:///android_res/raw/whatsnew.html
www.adobe.com

com/adobe/reader/help/ARHelpActivi
ty.java

file:///android_res/raw/ com/adobe/libs/services/n.java

https://files.acrobat.com/api/base_uris com/adobe/libs/services/a/a.java

https://createpdf.acrobat.com/createpdf/api/base_uris com/adobe/libs/services/d/b.java

https://www.adobe.com/go/thirdparty_de

南明离火安全分析平台 | 技术分析报告 | MD5: 0d8b48b8b541e9e4e6280c742430ad7d

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第12页/共25页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



https://www.adobe.com/go/privacy_policy_touchapps_ru
https://www.adobe.com/go/thirdparty_jp
https://new.stage.acrobat.com/doc-cloud/tr/tr/ipm/android/cpdf/cpdf_subscribe.html?track

ingid=kphio
https://new.stage.acrobat.com/doc-cloud/fr/fr/ipm/android/cpdf/cpdf_subscribe.html?track

ingid=kphio
https://new.stage.acrobat.com/doc-cloud/fi/fi/ipm/android/epdf/epdf_subscribe_seamless.

html?trackingid=kphin
https://new.stage.acrobat.com/doc-cloud/pl/pl/ipm/android/apro/apro_subscribe_organize

_seamless.html
https://new.stage.acrobat.com/doc-cloud/nl/nl/ipm/android/epdf/epdf_subscribe_seamless

.html?trackingid=kphin
https://www.adobe.com/go/acrobatandroid_cn
https://www.adobe.com/go/thirdparty_ru
https://new.acrobat.com/doc-cloud/ru/ru/ipm/android/cpdf/cpdf_subscribe_seamless.html

?trackingid=kphio
https://new.acrobat.com/doc-cloud/kr/ko/ipm/android/cpdf/cpdf_subscribe_seamless.html?

trackingid=kphio
https://www.adobe.com/go/acrandroid_mobilelink_15_0_0_cz
https://new.stage.acrobat.com/doc-cloud/br/pt/ipm/android/apro/apro_subscribe_organize

_seamless.html
https://www.adobe.com/go/thirdparty_fi
https://new.stage.acrobat.com/doc-cloud/br/pt/ipm/android/apro/apro_subscribe_organize

.html
https://new.acrobat.com/doc-cloud/se/sv/ipm/android/apro/apro_subscribe_organize.html
https://new.stage.acrobat.com/doc-cloud/de/de/ipm/android/cpdf/cpdf_subscribe_seamles

s.html?trackingid=kphio
https://www.google.com/cloudprint/dialog.html?hl=sv
https://www.adobe.com/go/privacy_policy_touchapps_tr
https://new.stage.acrobat.com/doc-cloud/nl/nl/ipm/android/apro/apro_subscribe_organize

_seamless.html
https://www.google.com/cloudprint/dialog.html?hl=pl
https://www.adobe.com/go/acrandroid_mobilelink_15_0_0_no
https://new.stage.acrobat.com/doc-cloud/pl/pl/ipm/android/epdf/epdf_subscribe_seamless

.html?trackingid=kphin
https://new.stage.acrobat.com/doc-cloud//cn/ipm/android/cpdf/cpdf_subscribe.html?tracki

ngid=kphio
https://new.stage.acrobat.com/doc-cloud/us/en/ipm/android/epdf/epdf_subscribe_seamles

s.html?trackingid=kphin
https://new.stage.acrobat.com/doc-cloud/cn/zh/ipm/android/apro/apro_subscribe_organiz

e.html
https://www.adobe.com/go/acrandroid_mobilelink_15_0_0_es
https://new.acrobat.com/doc-cloud/se/sv/ipm/android/cpdf/cpdf_subscribe.html?trackingid

=kphio
https://new.acrobat.com/doc-cloud/nl/nl/ipm/android/cpdf/cpdf_subscribe_seamless.html?

trackingid=kphio
https://new.acrobat.com/doc-cloud/fr/fr/ipm/android/apro/apro_subscribe_organize.html
https://new.stage.acrobat.com/doc-cloud/no/nb/ipm/android/apro/apro_subscribe_organiz

e_seamless.html
https://www.adobe.com/go/privacy_policy_touchapps_pl
https://www.adobe.com/go/acrobatandroid_kr
https://new.acrobat.com/doc-cloud/ru/ru/ipm/android/cpdf/cpdf_subscribe.html?trackingi

d=kphio
https://new.acrobat.com/doc-cloud/us/en/ipm/android/apro/apro_subscribe_organize_sea

mless.html
https://new.acrobat.com/doc-cloud/cn/zh/ipm/android/apro/apro_subscribe_organize.html
https://new.stage.acrobat.com/doc-cloud/de/de/ipm/android/apro/apro_subscribe_organiz

e.html
https://www.adobe.com/go/acrobatandroid_de
https://new.stage.acrobat.com/doc-cloud/tw/zh/ipm/android/apro/apro_subscribe_organiz
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e.html
https://www.adobe.com/go/acrobatandroid_nl
https://www.adobe.com/go/acrandroid_mobilelink_15_0_0_nl
https://new.acrobat.com/doc-cloud/ru/ru/ipm/android/apro/apro_subscribe_organize.html
http://www.adobe.com/go/lcrm_privacy_anonymous_tw
http://www.adobe.com/go/lcrm_privacy_anonymous_nl
https://new.acrobat.com/doc-cloud/es/es/ipm/android/cpdf/cpdf_subscribe.html?trackingi

d=kphio
https://new.acrobat.com/doc-cloud/nl/nl/ipm/android/apro/apro_subscribe_organize_seaml

ess.html
https://www.adobe.com/go/privacy_policy_touchapps_se
http://www.adobe.com/go/lcrm_privacy_named_es
https://new.acrobat.com/doc-cloud/dk/da/ipm/android/apro/apro_subscribe_organize_sea

mless.html
https://www.adobe.com/go/acrobatandroid_en
https://new.stage.acrobat.com/doc-cloud/jp/ja/ipm/android/epdf/epdf_subscribe.html?trac

kingid=kphin
https://new.stage.acrobat.com/doc-cloud/ru/ru/ipm/android/cpdf/cpdf_subscribe_seamless

.html?trackingid=kphio
https://new.acrobat.com/doc-cloud/fr/fr/ipm/android/apro/apro_subscribe_organize_seaml

ess.html
https://new.acrobat.com/doc-cloud/pl/pl/ipm/android/apro/apro_subscribe_organize.html
https://new.stage.acrobat.com/doc-cloud/jp/ja/ipm/android/apro/apro_subscribe_organize_

seamless.html
https://www.adobe.com/go/acrandroid_mobilelink_15_0_0_jp
https://new.acrobat.com/doc-cloud/dk/da/ipm/android/cpdf/cpdf_subscribe_seamless.html

?trackingid=kphio
https://new.acrobat.com/doc-cloud/fr/fr/ipm/android/cpdf/cpdf_subscribe.html?trackingid

=kphio
https://www.adobe.com/go/thirdparty_pl
https://new.stage.acrobat.com/doc-cloud/tr/tr/ipm/android/cpdf/cpdf_subscribe_seamless.

html?trackingid=kphio
https://new.acrobat.com/doc-cloud/ru/ru/ipm/android/apro/apro_subscribe_organize_sea

mless.html
https://www.google.com/cloudprint/dialog.html?hl=it
https://www.adobe.com/go/privacy_policy_touchapps_nl
https://www.adobe.com/go/acrandroid_mobilelink_15_0_0
https://new.acrobat.com/doc-cloud/nl/nl/ipm/android/cpdf/cpdf_subscribe.html?trackingid

=kphio
https://new.acrobat.com/doc-cloud/no/nb/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://www.google.com/cloudprint/dialog.html?hl=cs
https://new.acrobat.com/doc-cloud/it/it/ipm/android/epdf/epdf_subscribe_seamless.html?t

rackingid=kphin
https://new.stage.acrobat.com/doc-cloud/kr/ko/ipm/android/cpdf/cpdf_subscribe.html?trac

kingid=kphio
https://www.google.com/cloudprint/dialog.html?hl=es
https://new.acrobat.com/doc-cloud/tr/tr/ipm/android/cpdf/cpdf_subscribe.html?trackingid

=kphio
https://www.adobe.com/go/acrobatandroid_br
https://new.acrobat.com/doc-cloud/tr/tr/ipm/android/epdf/epdf_subscribe.html?trackingid

=kphin
https://new.acrobat.com/doc-cloud/tw/zh/ipm/android/apro/apro_subscribe_organize.html
http://www.adobe.com/go/lcrm_privacy_anonymous_de
https://new.acrobat.com/doc-cloud/cz/cs/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://new.stage.acrobat.com/doc-cloud/tr/tr/ipm/android/apro/apro_subscribe_organize_

seamless.html
https://www.adobe.com/go/privacy_policy_touchapps_cz
https://new.stage.acrobat.com/doc-cloud/fr/fr/ipm/android/cpdf/cpdf_subscribe_seamless.
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html?trackingid=kphio
https://new.acrobat.com/doc-cloud/cn/zh/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://www.adobe.com/go/acrandroid_mobilelink_15_0_0_ru
https://new.acrobat.com/doc-cloud/tw/zh/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://new.stage.acrobat.com/doc-cloud/ru/ru/ipm/android/cpdf/cpdf_subscribe.html?trac

kingid=kphio
https://www.google.com/cloudprint/dialog.html
https://new.acrobat.com/doc-cloud/dk/da/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://new.stage.acrobat.com/doc-cloud/us/en/ipm/android/epdf/epdf_subscribe.html?tra

ckingid=kphin
https://new.stage.acrobat.com/doc-cloud/us/en/ipm/android/cpdf/cpdf_subscribe.html?tra

ckingid=kphio
https://new.acrobat.com/doc-cloud/fr/fr/ipm/android/epdf/epdf_subscribe_seamless.html?

trackingid=kphin
https://new.stage.acrobat.com/doc-cloud/de/de/ipm/android/cpdf/cpdf_subscribe.html?tra

ckingid=kphio
https://new.acrobat.com/doc-cloud/se/sv/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://new.stage.acrobat.com/doc-cloud/pl/pl/ipm/android/epdf/epdf_subscribe.html?trac

kingid=kphin
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kphin
https://new.stage.acrobat.com/doc-cloud/kr/ko/ipm/android/epdf/epdf_subscribe_seamles

s.html?trackingid=kphin
https://new.acrobat.com/doc-cloud/br/pt/ipm/android/cpdf/cpdf_subscribe_seamless.html?

trackingid=kphio
https://new.stage.acrobat.com/doc-cloud/fi/fi/ipm/android/apro/apro_subscribe_organize_s

eamless.html
https://www.adobe.com/go/privacy_policy_touchapps_cn
https://www.adobe.com/go/thirdparty_se
http://www.adobe.com/go/lcrm_privacy_anonymous_no
https://new.stage.acrobat.com/doc-cloud/kr/ko/ipm/android/apro/apro_subscribe_organize

_seamless.html
https://new.acrobat.com/doc-cloud/us/en/ipm/android/apro/apro_subscribe_organize.html
https://new.acrobat.com/doc-cloud/pl/pl/ipm/android/cpdf/cpdf_subscribe_seamless.html?

trackingid=kphio
https://new.stage.acrobat.com/doc-cloud/it/it/ipm/android/apro/apro_subscribe_organize_s

eamless.html
https://new.acrobat.com/doc-cloud/pl/pl/ipm/android/cpdf/cpdf_subscribe.html?trackingid

=kphio
https://www.adobe.com/go/privacy_policy_touchapps_es
https://new.stage.acrobat.com/doc-cloud/cz/cs/ipm/android/cpdf/cpdf_subscribe_seamless.

html?trackingid=kphio
https://new.acrobat.com/doc-cloud/cn/zh/ipm/android/epdf/epdf_subscribe_seamless.html

?trackingid=kphin
https://www.adobe.com/go/thirdparty_dk
https://new.stage.acrobat.com/doc-cloud/no/nb/ipm/android/cpdf/cpdf_subscribe_seamles

s.html?trackingid=kphio
https://new.stage.acrobat.com/doc-cloud/br/pt/ipm/android/epdf/epdf_subscribe_seamles
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s.html?trackingid=kphin
https://www.adobe.com/go/thirdparty_cz
https://new.acrobat.com/doc-cloud/tr/tr/ipm/android/apro/apro_subscribe_organize.html
https://new.acrobat.com/doc-cloud/dk/da/ipm/android/apro/apro_subscribe_organize.html
https://new.stage.acrobat.com/doc-cloud/br/pt/ipm/android/epdf/epdf_subscribe.html?tra

ckingid=kphin
https://new.stage.acrobat.com/doc-cloud/fr/fr/ipm/android/apro/apro_subscribe_organize.

html
http://www.adobe.com/go/lcrm_privacy_anonymous_br
https://www.google.com/cloudprint/dialog.html?hl=da
https://www.adobe.com/go/thirdparty
https://new.stage.acrobat.com/doc-cloud/es/es/ipm/android/cpdf/cpdf_subscribe_seamless

.html?trackingid=kphio
https://www.adobe.com/go/acrobatandroid_es
https://new.acrobat.com/doc-cloud/cn/zh/ipm/android/cpdf/cpdf_subscribe.html?trackingi

d=kphio
https://new.acrobat.com/doc-cloud/br/pt/ipm/android/apro/apro_subscribe_organize.html
http://www.adobe.com/go/lcrm_privacy_anonymous_cz
http://www.adobe.com/go/lcrm_privacy_named_fi
https://www.adobe.com/go/acrobatandroid_tw
https://new.acrobat.com/doc-cloud/dk/da/ipm/android/epdf/epdf_subscribe_seamless.html

?trackingid=kphin
https://new.acrobat.com/doc-cloud/se/sv/ipm/android/cpdf/cpdf_subscribe_seamless.html?

trackingid=kphio
https://new.stage.acrobat.com/doc-cloud/tw/zh/ipm/android/cpdf/cpdf_subscribe_seamles

s.html?trackingid=kphio
https://new.stage.acrobat.com/doc-cloud/nl/nl/ipm/android/cpdf/cpdf_subscribe_seamless.

html?trackingid=kphio
https://www.google.com/cloudprint/dialog.html?hl=zh_tw
https://new.stage.acrobat.com/doc-cloud/se/sv/ipm/android/apro/apro_subscribe_organize

.html
https://www.adobe.com/go/acrandroid_mobilelink_15_0_0_cn
https://new.acrobat.com/doc-cloud/kr/ko/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://new.stage.acrobat.com/doc-cloud/ru/ru/ipm/android/epdf/epdf_subscribe.html?tra

ckingid=kphin
https://www.adobe.com/go/privacy_policy_touchapps_jp
https://new.acrobat.com/doc-cloud/es/es/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://new.acrobat.com/doc-cloud/nl/nl/ipm/android/epdf/epdf_subscribe_seamless.html?

trackingid=kphin
http://www.adobe.com/go/lcrm_privacy_named
https://new.stage.acrobat.com/doc-cloud/cz/cs/ipm/android/epdf/epdf_subscribe_seamless

.html?trackingid=kphin
https://new.stage.acrobat.com/doc-cloud/jp/ja/ipm/android/epdf/epdf_subscribe_seamless

.html?trackingid=kphin
https://new.stage.acrobat.com/doc-cloud/se/sv/ipm/android/cpdf/cpdf_subscribe.html?trac

kingid=kphio
https://new.acrobat.com/doc-cloud/kr/ko/ipm/android/apro/apro_subscribe_organize_seam

less.html
https://new.stage.acrobat.com/doc-cloud/de/de/ipm/android/epdf/epdf_subscribe_seamles

s.html?trackingid=kphin
http://www.adobe.com/go/lcrm_privacy_named_cn
https://new.acrobat.com/doc-cloud/no/nb/ipm/android/cpdf/cpdf_subscribe.html?trackingi

d=kphio
https://new.stage.acrobat.com/doc-cloud/no/nb/ipm/android/apro/apro_subscribe_organiz

e.html
https://new.acrobat.com/doc-cloud/cz/cs/ipm/android/epdf/epdf_subscribe_seamless.html

?trackingid=kphin
https://new.stage.acrobat.com/doc-cloud/nl/nl/ipm/android/epdf/epdf_subscribe.html?trac
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kingid=kphin
https://new.acrobat.com/doc-cloud/cz/cs/ipm/android/apro/apro_subscribe_organize.html
https://new.acrobat.com/doc-cloud/jp/ja/ipm/android/epdf/epdf_subscribe.html?trackingid

=kphin
https://new.acrobat.com/doc-cloud/tr/tr/ipm/android/cpdf/cpdf_subscribe_seamless.html?t

rackingid=kphio
https://www.adobe.com/go/privacy_policy_touchapps_dk
https://new.acrobat.com/doc-cloud/de/de/ipm/android/cpdf/cpdf_subscribe_seamless.html

?trackingid=kphio
https://www.adobe.com/go/thirdparty_es
https://new.acrobat.com/doc-cloud/ru/ru/ipm/android/epdf/epdf_subscribe.html?trackingi

d=kphin
https://new.stage.acrobat.com/doc-cloud/se/sv/ipm/android/apro/apro_subscribe_organize

_seamless.html
https://new.stage.acrobat.com/doc-cloud/it/it/ipm/android/epdf/epdf_subscribe.html?track

ingid=kphin
https://new.stage.acrobat.com/doc-cloud/fi/fi/ipm/android/apro/apro_subscribe_organize.h

tml
https://www.adobe.com/go/thirdparty_tr
http://www.adobe.com/go/lcrm_privacy_named_nl

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以
促进安全分享与应用程序关联的文件。

 邮箱地址敏感信息提取

EMAIL 源码文件

vsharma@adobe.com 
sbudhira@adobe.com 

com/adobe/reader/test/ARUncaughtExceptionHandlerTest.java

 敏感凭证泄露检测

可能的密钥

"IDS_APP_RESTRICTION_ENABLE_PRINTING_KEY_GLB" : "enable_printing"

"IDS_APP_RESTRICTION_ENABLE_COPYING_KEY_GLB" : "enable_copying"

"IDS_PASSWORD_STR" : "Password"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named"

"IDS_PASSWORD_STR" : "Kode"

"IDS_AUTHOR_DIALOG_TITLE" : "Forfatternavn"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named"
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"IDS_ALERT_PASSWORD_FIELD" : "Adgangskodefelt"

"IDS_AUTHOR_SETTING_TITLE" : "Forfatternavn"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_jp"

"IDS_PASSWORD_STR" : "Passord"

"IDS_AUTHOR_DIALOG_TITLE" : "Forfatternavn"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_no"

"IDS_ALERT_PASSWORD_FIELD" : "Passordfelt"

"IDS_AUTHOR_SETTING_TITLE" : "Forfatternavn"

"IDS_PASSWORD_STR" : "Kennwort"

"IDS_AUTHOR_DIALOG_TITLE" : "Verfasser"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_de"

"IDS_AUTHOR_SETTING_TITLE" : "Verfasser"

"IDS_PASSWORD_STR" : "Salasana"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_fi"

"IDS_PASSWORD_STR" : "Wachtwoord"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_nl"

"IDS_ALERT_PASSWORD_FIELD" : "Wachtwoordveld"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_pl"

"IDS_PASSWORD_STR" : "Password"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_kr"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_fr"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named"

"IDS_PASSWORD_STR" : "Heslo"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_cz"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_es"

"IDS_PASSWORD_STR" : "Password"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_it"
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"IDS_PASSWORD_STR" : "Senha"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_br"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_cn"

"IDS_LCRM_AUTH_PRIVACY_URL" : "http://www.adobe.com/go/lcrm_privacy_named_tw"

d54261af-e3b2-4ea4-bed8-fc56d44a9424

b2203b7c-3b79-4a1f-b4cb-267d6c44b832

e2781d2d-5daa-4244-a890-f0cdf6d210f1

000102030405060708090A0B0C0D0E0F101112131415161718191A1B1C1D1E1F202122232425262728292A2B2C2D2E2F303132333435363738393A3
B3C3D3E3F404142434445464748494A4B4C4D4E4F505152535455565758595A5B5C5D5E5F606162636465666768696A6B6C6D6E6F70717273747576
7778797A7B7C7D7E7F808182838485868788898A8B8C8D8E8F909192939495969798999A9B9C9D9E9FA0A1A2A3A4A5A6A7A8A9AAABACADAEAFB
0B1B2B3B4B5B6B7B8B9BABBBCBDBEBFC0C1C2C3C4C5C6C7C8C9CACBCCCDCECFD0D1D2D3D4D5D6D7D8D9DADBDCDDDEDFE0E1E2E3E4E
5E6E7E8E9EAEBECEDEEEFF0F1F2F3F4F5F6F7F8F9FAFBFCFDFEFF

481042c4-0422-4e17-84dc-ca93a40ab256

ba8196a2-d36b-4530-8957-8d3dfe2c2837

268aa091-1fc1-4501-98d3-b5cc978c501e

16beINdb352U0cKKFTtnPhGaEEN4fZbU

zYcTxlw954qWFqawVm0b6N7Qs29

 Google Play 应用市场信息

标题: Adobe Acrobat Reader：PDF 阅读器

评分: 4.5570126 安装: 500,000,000+ 价格: 0 Android版本支持: 分类: 效率 Play Store URL: com.adobe.reader

开发者信息: Adobe, 4734916851270416020, None, https://helpx.adobe.com/acrobat/mobile-app-faq.html, acrobat-android-
support@adobe.com,

发布日期: 2010年5月24日 隐私政策: Privacy link

关于此应用:

重大更新Adobe Acrobat Reader 是世界上最受信赖的 PDF 阅读器和 PDF 编辑器，安装人数已突破 6.35 亿。查看、共享，以及为文档添加注释、评论

和电子签名等功能——一应俱全。您可以随时随地联机保存和查阅文档。 获取 7 天免费试用资格，全面体验 Acrobat Reader 的所有功能。 付费功能编

辑 PDF • 使用我们的 PDF 编辑器直接在 PDF 中编辑文本和图像（仅限移动设备）。 • 利用 PDF 编辑器功能修正拼写错误或添加段落。 • 轻松添加、删

除或旋转图像。 利用 PDF 转换器合并和组织 PDF 文档 • 使用 PDF 转换器拆分文件或合并多个文件。 • 使用 PDF 编辑器在 PDF 文件中插入、删除、旋

转、裁剪和重排页面。 创建、转换和导出 PDF 文件 • 轻松将各类文档转换为 PDF 文件——包括 Microsoft 文件、 Google Docs 和图像。 • 导出 PDF 文
件并将其转换为 Microsoft Word、Excel、PowerPoint 或图像文件（jpg 和 png 等格式）。 • 网页转存 PDF—轻松归档文章、研究报告等重要内容，

随时查阅。 压缩 PDF 文件 安全性高 • 压缩 PDF 文件以减小文件大小，便于保存和共享。 • 通过添加独立密码保护 PDF 文档。 立即订阅即可访问以上

所有功能，跨手机和网站平台畅快体验 Acrobat。 免费功能填写与签署表单 您最爱的各种 Adobe Fill & Sign 应用程序功能现已加入 Adobe Acrobat
Reader。填表、签名、发送各类表单等操作快捷可靠。 识别文本 • 光学字符识别（OCR）技术识别 PDF 文档文本 • 提取文本，立即将扫描文档转换为

可供编辑和搜索的 PDF 文档。 • 匹配字体。自动字体生成功能将为新 PDF 文档匹配原打印设置。 • 可搭配 Office 使用。将 PDF 文档导出为 Microsoft
Word 文件、其他格式的 Office 文件或纯文本文件。 • 将文档保存为智能 PDF 文档，沿用原始设定和风格。 液体模式可实现理想 PDF 查看效果 • 使用
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液体模式获得理想 PDF 阅读体验。 • 快速导航，调整字体大小或间距。 • 调整 PDF 文档，适应显示屏幕 • 使用查找功能迅速定位文档中的文本。 共享

PDF 并协作 • 共享文件以进行评论或查看。 • 收集和回应多人在同一文档中添加的评论。 • 接收共享文件的活动通知。 • 使用 @mention 标签邀请和添

加非合作者。 在 PDF 中添加注释 • 添加个性化便利贴、评论，以及高亮显示文本。 • 直接在 PDF 文档中编写和手绘内容。 • 与他人共享文档以在同一

处收集所有评论。 填写与签署表单 • 使用表单填写功能轻松填写 PDF 表单。 • 使用手指或触控笔为文档添加电子签名。 存储和管理文件 • 登录您的免费

帐户，以跨设备存储和访问文件。 • 关联 Microsoft OneDrive、Dropbox、Google 云端硬盘等联机存储帐户，以访问所有文件。 • 为文件添加星标以

快速打开重要文档。 PDF 阅读器关联 Google 云端硬盘 • 轻松访问 PDF 和其他文件。 • 查看、共享 Google 云端硬盘文件并为其添加星标。 • 订阅后，

可创建、编辑、压缩和导出 Google 云端硬盘文件。 处理扫描文档 • 访问使用免费的 Adobe Scan 应用程序捕获的扫描 PDF。 • 在 Adobe Acrobat PDF
阅读器中打开扫描文档，以填写、签名、添加评论和共享。 Acrobat Reader 移动设备应用程序旨在为已启用企业移动管理 (EMM) 的用户服务。 条款

和条件： 使用本应用程序受 Adobe 一般使用条款约束 http://www.adobe.com/go/terms_cn 与 Adobe 隐私政策

http://www.adobe.com/go/privacy_policy_cn 不得出售或共享我的个人信息 www.adobe.com/go/ca-rights 使用 Adobe Acrobat Reader PDF 生成

器和文档编辑器应用程序，您可以随时随地工作。使用免费的 Adobe PDF 阅读器，可查看、填写、签署、共享 PDF 文件并为文件添加批注。将 JPG 文
件转换为 PDF 格式、创建和签署可填写的 PDF 表单，以及向共享文档添加电子签名。处理 PDF 文档从未如此简单。

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何

直接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全

隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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