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应用概览

文件名称: StyleSeat v136.10.0.apk

文件大小: 24.44MB

应用名称: StyleSeat

软件包名: com.styleseat.promobile

主活动: com.styleseat.promobile.MainActivity

版本号: 136.10.0

最小SDK: 24

目标SDK: 34

加固信息: 未加壳

开发框架: Cordova

应用程序安全分数: 52/100 (中风险)

跟踪器检测: 7/432

杀软检测: 经检测，该文件安全

MD5: 1742668bfe7a0e8df423be85955d6a5c

SHA1: d823b85f1716328fc3c67b6298d8c6fb408d4752

SHA256: b3a74cefa11e8712f07bb816f926388a5ccbcfbfb0ec7355b7fb17b42ba33bf4

分析结果严重性分布

 高危  中危  信息  安全   关注

2 15 4 2 0

 四大组件导出状态统计

Activity组件：11个，其中export的有： 1个

Service组件：8个，其中export的有： 1个

Receiver组件：9个，其中export的有： 3个
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Provider组件：7个，其中export的有： 1个

 应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: False
v4 签名: False
主题: C=US, ST=CA, L=San Francisco, O=StyleSeat, OU=StyleSeat, CN=Dan Levine
签名算法: rsassa_pkcs1v15
有效期自: 2011-10-04 00:55:29+00:00
有效期至: 2036-09-27 00:55:29+00:00
发行人: C=US, ST=CA, L=San Francisco, O=StyleSeat, OU=StyleSeat, CN=Dan Levine
序列号: 0x4e8a5981
哈希算法: sha1
证书MD5: f71bd9632e6849bfaaf26e93bcfc3927
证书SHA1: 5188275bbfff49e8ddd22f3ec8b1f22d12120b56
证书SHA256: 2b623754672d9b0b539812b3182eb4a9f9b97cd75e55696d5eb2449e69d0774b
证书SHA512: 
e29e2ca8a8b5deba3756c07ef7a78b5be2b74fc2c5e2676c411b779c238f72f71f85b441ff1a235abd14c7fe646129a72a38efe90714f8a62afd490749548b2b

公钥算法: rsa
密钥长度: 1024
指纹: 9c9c3e24c0e9d6b02f04f06578edd44b50ebe0c0d162a00b858dec10d085f73e
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

com.google.android.gms.permission.AD_ID 普通
应用程序显示广

告
此应用程序使用 Google 广告 ID，并且可能会投放广告。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.WRITE_EXTERNAL_STORAG
E

危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.READ_CONTACTS 危险 读取联系人信息
允允许应用程序读取您手机上存储的所有联系人（地址）

数据。恶意应用程序可借此将您的数据发送给其他人。

android.permission.WRITE_CONTACTS 危险 写入联系人信息
允许应用程序修改您手机上存储的联系人（地址）数据。

恶意应用程序可借此清除或修改您的联系人数据。

android.permission.GET_ACCOUNTS 普通 探索已知账号 允许应用程序访问帐户服务中的帐户列表。

android.permission.READ_CALENDAR 危险 读取日历活动
允许应用程序读取您手机上存储的所有日历活动。恶意应

用程序可借此将您的日历活动发送给其他人。
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android.permission.WRITE_CALENDAR 危险

添加或修改日历

活动以及向邀请

对象发送电子邮

件

允许应用程序添加或更改日历中的活动，这可能会向邀请

对象发送电子邮件。恶意应用程序可能会借此清除或修改

您的日历活动，或者向邀请对象发送电子邮件。

android.permission.ACCESS_COARSE_LOCATIO
N

危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确

定您的大概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.USE_CREDENTIALS 危险
使用帐户的身份

验证凭据
允许应用程序请求身份验证标记。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

android.permission.ACCESS_ADSERVICES_ATTRI
BUTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标

识符，允许应用出于广告目的跟踪用户行为，同时维护用

户隐私。

android.permission.ACCESS_ADSERVICES_CUST
OM_AUDIENCE

未知 未知权限 来自 android 引用的未知权限。

com.google.android.finsky.permission.BIND_GE
T_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

com.styleseat.promobile.DYNAMIC_RECEIVER_N
OT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

 可浏览 Activity 组件分析

ACTIVITY INTENT

com.styleseat.promobile.MainActivity
Schemes: https://, styleseat://, 
Hosts: styleseat.onelink.me, 
Path Prefixes: /Nx3C, /, 

com.facebook.CustomTabActivity
Schemes: fbconnect://, 
Hosts: cct.com.styleseat.promobile, 
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 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 8 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用数据存在泄露风险

未设置[android:allowBack
up]标志

警告
建议将 [android:allowBackup] 显式设置为 false。默认值为 true，允许通

过 adb 工具备份应用数据，存在数据泄露风险。

2

Broadcast Receiver (nl.xs
ervices.plugins.ShareCho
oserPendingIntent) 未受

保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访

问。

3

Content Provider (com.fa
cebook.FacebookContent
Provider) 未受保护。 
[android:exported=true]

警告
检测到 Content Provider 已导出，未受任何权限保护，任意应用均可访问

。

4

Broadcast Receiver (com.
appsflyer.MultipleInstallB
roadcastReceiver) 未受保

护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访

问。

5

Activity 设置了 TaskAffinit
y 属性 
(com.braze.push.Notificat
ionTrampolineActivity)

警告
设置 taskAffinity 后，其他应用可读取发送至该 Activity 的 Intent。为防止

敏感信息泄露，建议保持默认 affinity（包名）。

6

Broadcast Receiver (com.
google.firebase.iid.Fireba
seInstanceIdReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请

并与组件交互；若为 signature，仅同证书签名应用可访问。
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7

Activity (com.facebook.Cu
stomTabActivity) 未受保护

。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

8

Service (com.google.andr
oid.gms.auth.api.signin.R
evocationBoundService) 
受权限保护，但应检查权限

保护级别。

Permission: com.google.a
ndroid.gms.auth.api.signi
n.permission.REVOCATIO
N_NOTIFICATION 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互

；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 1 | 警告: 6 | 信息: 3 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

2
应用程序可以写入应用程序目录。

敏感信息应加密
信息

CWE: CWE-276: 默认

权限不正确 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

3
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

4
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

5
应用程序记录日志信息,不得记录

敏感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限
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6 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

7
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

8
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

9 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

10

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

11

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本攻

击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

南明离火安全分析平台 | 技术分析报告 | MD5: 1742668bfe7a0e8df423be85955d6a5c

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第7页/共19页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

00025 监视要执行的一般操作 反射 升级会员：解锁高级权限

00016 获取设备的位置信息并将其放入 JSON 对象
位置

信息收集
升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00023 从当前应用程序启动另一个应用程序
反射

控制
升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00033 查询IMEI号 信息收集 升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信

通话记录

信息收集

升级会员：解锁高级权限

00010
读取敏感数据（SMS、CALLLOG）并将其放入 JSON 对象

中

短信

通话记录

信息收集

升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集

联系人
升级会员：解锁高级权限

00187 查询 URI 并检查结果

信息收集

短信

通话记录

日历

升级会员：解锁高级权限
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00201 从通话记录中查询数据
信息收集

通话记录
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00193 发送短信 短信 升级会员：解锁高级权限

00040 发送短信 短信 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00100 检查网络连通性
信息收集

网络
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00153 通过 HTTP 发送二进制数据 http 升级会员：解锁高级权限

00126 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 9/30

android.permission.READ_CONTACTS
android.permission.WRITE_CONTACTS
android.permission.GET_ACCOUNTS
android.permission.READ_CALENDAR
android.permission.WRITE_CALENDAR
android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCESS_FINE_LOCATION
android.permission.VIBRATE
android.permission.WAKE_LOCK

其它常用权限 7/46

android.permission.INTERNET
com.google.android.gms.permission.AD_ID
android.permission.ACCESS_NETWORK_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.BLUETOOTH
com.google.android.c2dm.permission.RECEIVE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E

常用: 已知恶意软件广泛滥用的权限。
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其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

iamcache.braze 安全 否 No Geolocation information available.

sondheim.braze.com 安全 否

IP地址: 172.64.144.252 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

sonelink.s 安全 否 No Geolocation information available.

sdk.iad-01.braze.com 安全 否

IP地址: 104.18.39.68 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

simpression.s 安全 否 No Geolocation information available.

sattr.s 安全 否 No Geolocation information available.

sregister.s 安全 否 No Geolocation information available.

api.whatsapp.com 安全 否

IP地址: 104.18.39.68 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

dust.k8s.test-001.d-usw-2.braze.com 安全 否 No Geolocation information available.

svalidate.s 安全 否 No Geolocation information available.

styleseat-89a56.firebaseio.com 安全 否

IP地址: 35.201.97.85 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

sstats.s 安全 否 No Geolocation information available.

sadrevenue.s 安全 否 No Geolocation information available.
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ssdk-services.s 安全 否 No Geolocation information available.

sconversions.s 安全 否 No Geolocation information available.

support.newrelic.com 安全 否

IP地址: 23.67.33.31 
国家: 美国 
地区: 加利福尼亚 
城市: 圣克拉拉 
纬度: 37.354111 
经度: -121.955490 
查看: Google 地图

sapp.s 安全 否 No Geolocation information available.

slaunches.s 安全 否 No Geolocation information available.

sdlsdk.s 安全 否 No Geolocation information available.

www.braze.com 安全 否

IP地址: 104.17.227.60 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

sgcdsdk.s 安全 否 No Geolocation information available.

sinapps.s 安全 否 No Geolocation information available.

smonitorsdk.s 安全 否 No Geolocation information available.

 URL 链接安全分析

URL信息 源码文件

https://cdn.talkjs.com/talk.js
https://styleseat.freshdesk.com/support/solutions/articles/69000831111-why-can-t-i-adjust-th

e-appointment-cost-marketing-plan
https://styleseat.freshdesk.com/support/solutions/articles/69000855189-marketplace-rules
https://instagram.com
https://d1ko82jrkmcgeh.cloudfront.net
http://custom.transaction
https://r.logrocket.io
https://www.styleseat.com/blog/sell-products-on-styleseat
https://redux.js.org/api-reference/store
https://www.styleseat.com/bundles/static/assets/home/landing_page/manny_tablet.png
https://www.styleseat.com/blog
https://d220aniogakg8b.cloudfront.net/marketing/marketinghub/NCC
https://feross.org
https://www.styleseat.com
https://staging-i.logrocket.io
http://medialize.github.io/URI.js
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-120x120.6bf8ea86ed18971d0c

d8ccf9b8026ce5101a508c.png
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-152x152.5a2a907e20fe3202b6

a69b4b78822220bbf69357.png
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https://mths.be/punycode
http://baris.aydinoglu.info
https://vtpbggza85.execute-api.us-east-1.amazonaws.com/seo_api
https://help.instagram.com/307876842935851/?helpref=hc
https://www.klarna.com/us
https://dashboard.stripe.com
https://buy.stripe.com/test_4gM6oIdlzeJv6gU5Ms9AA02
http://jedwatson.github.io/classnames
http://ogp.me/ns
https://www.styleseat.com/m/search/list?q
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-180x180.8fa6e0c37409d579d4

63d905c1fad34adf7be289.png
https://twitter.com/StyleSeat
https://d220aniogakg8b.cloudfront.net/marketing/homepage/new/Kamara.mp4
https://search.styleseat.works
http://purl.org/goodrelations/v1
https://appleid.apple.com
https://js-agent.newrelic.com
http://benknowscode.wordpress.com/2012/09/14/path-interpolation-using-cubic-bezier-and-c

ontrol-point-estimation-in-javascript
https://www.styleseat.com/blog/top-5-reasons-why-you-should-add-a-virtual-service-to-your-

menu-today
https://styleseat.freshdesk.com/support/solutions/articles/69000838147-new-client-connectio

n-best-practices-and-tips
https://styleseat.freshdesk.com/support/solutions/articles/69000469766-checkout-payment-p

rocessing
https://www.styleseat.com/m/v/manuelespinoza2
https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE
https://itunes.apple.com/us/app/styleseat-hair-nails-massage/id414313281?mt=8
https://www.styleseat.com/blog/instagram-book-button
https://d220aniogakg8b.cloudfront.net/marketing/homepage/new/Marissa.mp4
https://www.styleseat.com/blog/get-clients-to-book-you-online
https://d4u5qzkfpc9yt.cloudfront.net/favicons/favicon-16x16.1c4bed93a9f7ac02c32fd4fb3cd8e

91d95dcf3b9.png
http://jsperf.com/b64tests
https://unpkg.com
https://bit.ly/3cXEKWf
https://d4u5qzkfpc9yt.cloudfront.net/favicons/mstile-144x144.7f7356b104f883d3d4fb2cf19d18

d3f24c8cb71d.png
https://accounts.google.com/gsi/client
https://www.googletagmanager.com/ns.html?id=GTM-W774BP9
http://www.styleseat.com/app
http://help.styleseat.com
https://d4u5qzkfpc9yt.cloudfront.net/favicons/android-chrome-192x192.46039ab11a312dd94c

8ab7337e7c82dd78fe0cfb.png
https://github.com/prerender/prerender
https://shuttle.styleseat.com/log
https://styleseat.freshdesk.com/support/solutions/articles/69000469735-how-to-sell-products
https://styleseat.freshdesk.com/support/tickets/new
https://github.com/szimek/signature_pad
https://www.snapchat.com/add/styleseat
https://lltlcmj41k.execute-api.us-east-1.amazonaws.com/state_manager
https://www.styleseat.com/blog/turn-social-media-followers-into-clients
https://www.facebook.com/styleseat
https://www.braze.com/docs/developer_guide/platform_integration_guides/swift/privacy_m

anifest
https://github.com/EddyVerbruggen/SocialSharing-PhoneGap-Plugin/issues/1052
http://naver.github.io/egjs
https://d4u5qzkfpc9yt.cloudfront.net/ss_logo_01.png
https://shuttle.styleseat.works/log
https://prerender.io/documentation/best-practices
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https://d220aniogakg8b.cloudfront.net/marketing/homepage/new/Manuel.mp4
http://fb.me/use-check-prop-types
https://r.lr-in.com
https://staging-i.lr-in.com
https://styleseat.freshdesk.com/support/home
https://www.pinterest.com/styleseat
https://d4u5qzkfpc9yt.cloudfront.net/favicons/favicon-96x96.cfea4d30bcc576e75bcb73e374e5

dfc8df15072f.png
https://dev.to/li/how-to-requestpermission-for-devicemotion-and-deviceorientation-events-in

-ios-13-46g2
https://mss.styleseat.com/get-new-clients
https://www.styleseat.com/blog/how-stylists-use-instagram-to-boost-bookings
https://www.klarna.com/us/klarna-app
https://www.googletagmanager.com/gtm.js?id=GTM-W774BP9
https://r.lr-ingest.io
https://styleseat.freshdesk.com/support/home?live_chat=1
https://support.appsflyer.com/hc/en-us/articles/207032126-Android-SDK-integration-for-deve

lopers
http://mss.styleseat.com/clientprograms
https://js.stripe.com/v3
https://www.google.com/calendar/event
https://styleseat.freshdesk.com/support/solutions/articles/69000469796-how-do-i-delete-my-

professional-account
https://www.facebook.com/business/help/502981923235522?utm_source=wordpress&utm_m

edium=blog&utm_campaign=add_instagram_book_button
https://mss.styleseat.com/promotional-terms
https://production.wootric.com/responses
https://github.com/zenoamaro/react-quill
https://www.styleseat.com/blog/get-more-bookings-with-email-marketing
https://feross.org/opensource
https://styleseat.freshdesk.com/support/solutions/articles/69000833044-setting-up-payments

-on-styleseat
http://www.iana.org/assignments/character-sets
https://graph.instagram.com
https://www.styleseat.com/tos-for-professionals
https://buy.stripe.com/fZu8wQ81fgRD9t61wc9AA01
https://www.styleseat.com/blog/am-i-annoying-clients-with-emails
https://twitter.com/styleseat
http://corner.squareup.com/2012/07/smoother-signatures.html
https://github.com/moroshko/react-autosuggest
https://www.styleseat.com/blog/how-to-charge-clients-on-styleseat
https://www.styleseat.com/sitemap
https://cdn.logrocket.io
http://www.lemoda.net/maths/bezier-length/index.html
https://creativecommons.org/publicdomain/zero/1.0
https://d4u5qzkfpc9yt.cloudfront.net/favicons/favicon-32x32.3704828c008293122af935e70c487

25844d727a0.png
https://graph.facebook.com
https://docs.logrocket.com/reference
http://momentjs.com/guides
https://github.com/js-cookie/js-cookie
https://github.com/remarkjs/react-markdown/blob/main/changelog.md
https://www.styleseat.com/tos-for-clients
https://vdp.styleseat.com
https://maps.apple.com/?q
https://d220aniogakg8b.cloudfront.net
https://d4u5qzkfpc9yt.cloudfront.net
https://www.styleseat.com/blog/how-to-convince-clients-to-give-you-their-email-ad
https://support.appsflyer.com/hc/en-us/articles/207032106-Receipt-validation-for-in-app-purc

hases
https://staging-i.lr-ingest.io

自研引擎-A
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https://instagram.com/styleseat
http://schema.org/PostalAddress
https://fake-cdn.com
https://www.styleseat.com/blog/3-ways-to-use-instagram-to-book-more-clients
http://github.com/dpa99c
https://stripe.com/docs/stripe-js/react
https://styleseat.freshdesk.com/support/solutions/articles/69000853379-deposits-beta-client-i

nformation
https://d220aniogakg8b.cloudfront.net/marketing/marketinghub/Introduction%20to%20your

%20Home%20Tab.mp4
https://www.styleseat.com/privacy
https://www.google.com/settings/ads/onweb
https://www.styleseat.com/m/v/hairbyintuition
https://land.styleseat.com/toppro
https://styleseat.freshdesk.com/support/solutions/articles/69000469804-how-to-improve-your

-ranking-in-search
https://connect.facebook.net/en_US/fbevents.js
https://d38u36p04f8gyu.cloudfront.net
http://www.styleseat.com/eula
https://www.facebook.com
https://web.delighted.com/e
https://www.yelp.com
https://www.facebook.com/484439085178
https://github.com/cordova-sms/cordova-sms-plugin
https://www.klarna.com/us/business
https://www.instagram.com
https://zcou4vksyc.execute-api.us-east-1.amazonaws.com/state_manager
https://www.facebook.com/pages/create
https://www.styleseat.com/blog/earn-more-with-smart-pricing
https://js.appboycdn.com/web-sdk/4.7/service-worker.js
https://support.appsflyer.com/hc/en-us/articles/207033826-Facebook-Ads-setup-guide
https://mss.styleseat.com/tap-to-pay
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-144x144.fa4521a9e71bbb6137

8358f64369247a134d0c70.png
https://styleseat.freshdesk.com/support/solutions/articles/69000469772-how-to-use-your-cale

ndar
https://use.fontawesome.com/7f85a56ba4.css
https://okzgj5lri9.execute-api.us-east-1.amazonaws.com/seo_api
https://facebook.com/dialog/oauth
https://www.styleseat.com/new-client-connections/?source=header_for_business
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-114x114.033379a7227161494c

95c8786381ea69769c0b66.png
https://d220aniogakg8b.cloudfront.net/marketing/homepage/new/makeup-artist-manuel1.p

ng
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-76x76.55b3ff42821b855b071b

0f244336ff79e1276e4c.png
https://cdn.jsdelivr.net/npm
https://api.instagram.com/oauth/authorize?client_id
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-72x72.7cdc5516904e3104d071

091bea041ae3092d790e.png
https://www.instagram.com/styleseat
http://www.allaboutcookies.org
https://httpstat.us/418
https://www.styleseat.com/blog/styleseats-invite-to-book-instagram-promotion-sweepstakes

-official-rules
https://www.facebook.com/business/help/connect-instagram-to-page
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-60x60.0fd382caf59a334b48c60

273b8870fc725d58bd7.png
https://support.appsflyer.com/hc/en-us/articles/360002329137-Implementing-Branded-Links
https://schema.org
https://d4xif2uqocw53.cloudfront.net
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https://d5zh2sh84s4bw.cloudfront.net
https://search.styleseat.com
https://www.styleseat.com/m/v/browsbymari
http://barisaydinoglu.github.com/Detectizr
https://www.klarna.com/us/customer-service
https://www.styleseat.com/blog/build-your-brand-on-facebook-for-free
https://styleseat.com/privacy
http://status.styleseat.com
https://d4u5qzkfpc9yt.cloudfront.net/favicons/apple-touch-icon-57x57.65d4eb67cd9b7da6856

cb091fe62359e2b3ebc6f.png
https://styleseat.freshdesk.com/support/solutions/articles/69000469778-managing-client-revi

ews
https://www.styleseat.com/bundles/static/assets/home/landing_page/manny.png
https://styleseatrefunds.freshdesk.com/support/home?source=pro_refund_attempt_14d
https://www.styleseat.com/blog/google-my-business
https://d220aniogakg8b.cloudfront.net/marketing/homepage/new/natural-hairstylist-kamar

a.png
https://placehold.co/1200x800
https://cdn.lr-in.com
https://mss.styleseat.com/aboutus
https://play.google.com/store/apps/details?id=com.styleseat.promobile&hl=en
https://js.klarna.com/web-sdk/v1/klarna.js
https://www.styleseat.com/bundles/static/assets/home/landing_page/manny_mobile.png
https://d220aniogakg8b.cloudfront.net/marketing/homepage/brow-artist-marissa.png
http://brianleroux.github.com/lawnchair
https://twitter.com/share
https://docs.swmansion.com/react-native-reanimated/docs/fundamentals/glossary
http://www.styleseat.com/privacy
https://support.stripe.com/questions/using-irs-documentation-as-reference-when-entering-

business-name-and-tax-id-number

https://www.braze.com/docs/developer_guide/platform_integration_guides/android/initial_s
dk_setup/android_sdk_integration/

bo/app/n7.java

https://dust.k8s.test-001.d-usw-2.braze.com/sse?mite= bo/app/xs.java

https://%smonitorsdk.%s/remote-debug?app_id= com/appsflyer/internal/aj.java

https://%slaunches.%s/api/v
https://%sattr.%s/api/v
https://%sconversions.%s/api/v
https://%sstats.%s/stats
https://%sinapps.%s/api/v
https://%sadrevenue.%s/api/v

com/appsflyer/internal/ai.java

https://%sonelink.%s/shortlink-sdk/ com/appsflyer/internal/am.java

https://%sdlsdk.%s/v1.0/android/ com/appsflyer/internal/ar.java

https://%sregister.%s/api/v com/appsflyer/internal/bq.java

https://%sgcdsdk.%s/install_data/v4.0/ com/appsflyer/internal/bv.java

https://%sapp.%s com/appsflyer/internal/co.java

https://%ssdk-services.%s/validate-android-signature
https://%svalidate.%s/api/v

com/appsflyer/internal/z.java
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https://%simpression.%s
com/appsflyer/share/CrossPromotion
Helper.java

https://sdk.iad-01.braze.com/api/v3/
https://sondheim.braze.com/api/v3/

com/braze/configuration/BrazeConfig
urationProvider.java

https://iamcache.braze/ab_triggers
com/braze/support/WebContentUtils.j
ava

https://iamcache.braze/
com/braze/ui/inappmessage/views/In
AppMessageHtmlBaseView.java

http://support.newrelic.com
com/newrelic/agent/android/NewReli
c.java

https://api.whatsapp.com/send?phone=
nl/xservices/plugins/SocialSharing.jav
a

https://styleseat-89a56.firebaseio.com 自研引擎-S

 Firebase 配置安全检测

标题 严重程度 描述信息

应用与Firebase数据库通

信
信息 该应用与位于 https://styleseat-89a56.firebaseio.com 的 Firebase 数据库进行通信

Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/10164752663
19/namespaces/firebase:fetch?key=AIzaSyA26snJuvUPeFyFCIQyNKq1dSlOHuDzhkU ） 已禁用。

响应内容如下所示：

{
    "state": "NO_TEMPLATE"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Google Sign-In Google 提供使用 Google 登录的 API。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 
等，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快

地接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。
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Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您

的用户。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互

动度的分析数据。

Jetpack AppCompat Google
Allows access to new APIs on older API versions of the platform (many using Material De
sign).

 邮箱地址敏感信息提取

EMAIL 源码文件

someone@domain.com nl/xservices/plugins/SocialSharing.java

 第三方追踪器检测

名称 类别 网址

AppsFlyer Analytics https://reports.exodus-privacy.eu.org/trackers/12

Facebook Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/66

Facebook Login Identification https://reports.exodus-privacy.eu.org/trackers/67

Facebook Share https://reports.exodus-privacy.eu.org/trackers/70

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

New Relic Analytics https://reports.exodus-privacy.eu.org/trackers/130

 敏感凭证泄露检测

可能的密钥

"com_braze_image_is_read_tag_key" : "com_appboy_image_is_read_tag_key"

"com_braze_image_lru_cache_image_url_key" : "com_braze_image_lru_cache_image_url_key"

"com_braze_image_resize_tag_key" : "com_appboy_image_resize_tag_key"

"fb_app_id" : "111891482183773"

"fb_client_token" : "not_provided"

"firebase_database_url" : "https://styleseat-89a56.firebaseio.com"
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"google_api_key" : "AIzaSyA26snJuvUPeFyFCIQyNKq1dSlOHuDzhkU"

"google_app_id" : "1:1016475266319:android:1a3a98285fb8b23c"

"google_crash_reporting_api_key" : "AIzaSyA26snJuvUPeFyFCIQyNKq1dSlOHuDzhkU"

c56fb7d591ba6704df047fd98f535372fea00211

9b8f518b086098de3d77736f9458a3d2f6f95a37

d67afc830dab717fd163bfcb0b8b88423e9a1a3b

389C9738-A761-44DE-8A66-1668CFD67DA1

37a6259cc0c1dae299a7866489dff0bd

FFE391E0EA186D0734ED601E4E70E3224B7309D48E2075BAC46D8C667EAE7212

d1ea8928-73cf-431f-ae18-a4bd06e2e10c

FBA3AF4E7757D9016E953FB3EE4671CA2BD9AF725F9A53D52ED4A38EAAA08901

E3F9E1E0CF99D0E56A055BA65E241B3399F7CEA524326B0CDD6EC1327ED0FDC1

2438bce1ddb7bd026d5ff89f598b3b5e5bb824b3

cc2751449a350f668590264ed76692694a80308a

8a3c4b262d721acd49a4bf97d5213199c86fa2b9

3BAF59A2E5331C30675FAB35FF5FFF0D116142D3D4664F1C3CB804068B40614F

a4b7452e2ed8f5f191058ca7bbfd26b0d3214bfc

df6b721c8b4d3b6eb44c861d4415007e5a35fc95

 Google Play 应用市场信息

标题: StyleSeat: Book Hair & Beauty

评分: 4.81228 安装: 1,000,000+ 价格: 0 Android版本支持: 分类: 美容时尚 Play Store URL: com.styleseat.promobile

开发者信息: Styleseat, Styleseat, None, http://www.styleseat.com, info@styleseat.com,

发布日期: 2011年10月25日 隐私政策: Privacy link

关于此应用:

StyleSeat是一个美容和美容市场，可帮助数百万新客户搜索，发现和预订美容和理发师专业人士。它是通过帮助您吸引新客户并增加约会收入来增加收

入的唯一预订平台。 对于专业人士： 凭借我们独特的增长功能，大多数专业人士在第一年的收入就翻了一番： -通过StyleSeat的营销计划获得晋升并接

触新客户 -当您在最后一刻取消订单时，StyleSeat将与客户联系并帮助您填写 -为您最受欢迎的时段获得更多报酬 -当客户没有出现或延迟取消时获得报酬

-接受非接触式信用卡付款 -收取预付款 -获取专业的在线预订网站，该网站可为客户提供有关您的服务和价格的信息 -直接通过Instagram获取预订 -分享

最佳的井喷，辫子，化妆，指甲和发型的照片 -管理您的日历，可用性和个人时间 -发送自动约会提醒，使客户准时出现在沙龙 -通过电子邮件营销和促销

促进业务并获得更多预订 -跟踪重要的客户注释和预订历史记录 -通过突出他们的最佳评论来吸引新客户到您的沙龙 对于客户： 客户可以轻松地在线发现

并预订美容和理发师约会。无论您是要修脚，睫毛扩展，编织还是新发型，StyleSeat都提供了一种便捷的方式来浏览照片和评论，获取重要的价格信息

以及直接从专业人士的日历上预约时间。 -浏览发型和颜色的照片，然后找到适合您的沙龙。 -永远不会错过带按摩预约提醒功能的按摩服务。 -与您的理

发师预约定期约会，因此您的发型总是如期进行。 -意识到您需要为婚礼做好指甲或化妆，但现在打电话给专业人士为时已晚？跳上StyleSeat，找到下一

个开口，然后修指甲。 -厌倦了相同的发型和指甲？浏览目录，找到更合适的造型师。 为什么必须为独立专业人士设计风格： 设计师平均每周在各种行政
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和业务任务上浪费十多个小时。想象一下，您可以用这十个小时来完成多少约会！ StyleSeat会为您忙碌工作，因此您可以专注于提供优质的服务并获得

报酬。 -您的服务菜单在线。客户可以浏览您的服务，阅读说明并获取价格信息，因此您可以避免浪费时间回答询问。 -客户自己预订。您无需安排单个约

会-无需电话，短信或DM。在线共享您的日程安排后，客户可以找到适合他们的时间，将信用卡记录在案，并进行预约。预约完成后，您会收到通知，您

所要做的就是显示并发挥作用。 -您获得24/7的预订，允许客户预订和重新安排24/7的预订，意味着您永远不会错过预订的机会-不再需要电话标签，来回

短信或完整的收件箱。 -您可以轻松地通过信用卡接受非接触式付款。客户将信用卡存档，因此结账快捷，轻松。 -您会获得详细的报告。查看每日/每月/
每年的销售，存款和交易明细-无需手动跟踪。 -当客户不出现时，您会获得报酬。设计师平均每周要面对1-2次未出现的演出。对于某些人来说，每年可

增加近5,000美元。设置未出现的迟到取消政策，客户在预订时将需要输入信用卡。

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何

直接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐

隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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