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应用概览

文件名称: o_1j6uhplh81oi8ggh16v8t5216uo9.apk

文件大小: 6.93MB

应用名称: 旭日牛

软件包名: com.AIgeming

主活动: com.e4a.runtime.android.StartActivity

版本号: 1.3

最小SDK: 17

目标SDK: 28

加固信息: 百度加固

开发框架: E4A(易安卓)

应用程序安全分数: 37/100 (高风险)

杀软检测: AI评估：很危险，请谨慎安装

MD5: 2103c556aadd80f3636a4de90d1fece6

SHA1: 8d6cd4ee68d82d7953d9264cdf7a7569e5767835

SHA256: e293f114f913ac6281dd03a050d858197d95145b1f79d4e4ab34380b985fbb0e

分析结果严重性分布

 高危  中危  信息  安全   关注

8 11 1 2 0

 四大组件导出状态统计

Activity组件：8个，其中export的有： 4个

Service组件：0个，其中export的有： 0个

Receiver组件：0个，其中export的有： 0个

Provider组件：1个，其中export的有： 0个

 应用签名证书信息

APK已签名
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v1 签名: True

v2 签名: True

v3 签名: False

v4 签名: False

主题: C=AIgeming, ST=AIgeming, L=AIgeming, O=AIgeming, OU=AIgeming, CN=AIgeming

签名算法: rsassa_pkcs1v15

有效期自: 2025-09-08 21:42:04+00:00

有效期至: 2107-10-29 21:42:04+00:00

发行人: C=AIgeming, ST=AIgeming, L=AIgeming, O=AIgeming, OU=AIgeming, CN=AIgeming

序列号: 0x82f02e3954d69845

哈希算法: sha1

证书MD5: dc47510c7a06532c5e183d65938f25c4

证书SHA1: b59bf9a8dc4ea1a5595a418dde5f29ecb015ca4e

证书SHA256: a446614a37515102f2c4f103bafdb38c72a67658bbd1e53c0e2ae58c85d2e538

证书SHA512: 

23895316b961629c2d2941f95d45f6fbc543080ec140d6300f0c4be6fb8e14d5b4fbff91426e838f217a4f85aaee07295964eed834e359576ed43b36c5eb2768

公钥算法: rsa

密钥长度: 2048

指纹: 44fa5085a9e8735e797395a655a336051fb3e7e76e37a0893a211e494e5c48f5

共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.CALL_PHONE 危险 直接拨打电话
允许应用程序直接拨打电话。恶意程序会在用户未知的情况

下拨打电话造成损失。但不被允许拨打紧急电话。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

android.permission.MODIFY_PHONE_STATE 签名(系统) 修改手机状态
允许应用程序控制设备的电话功能。拥有此权限的应用程序

可自行切换网络、打开和关闭无线通信等，而不会通知您。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForegr

ound，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.SYSTEM_OVERLAY_WINDOW 未知 未知权限 来自 android 引用的未知权限。

android.hardware.camera.autofocus 未知 未知权限 来自 android 引用的未知权限。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，定

位精度大概误差在30~1500米。恶意程序可以用它来确定您

的大概位置。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.PROCESS_OUTGOING_CALLS 危险 拦截外拨电话
允许应用程序处理外拨电话或更改要拨打的号码。恶意应用

程序可能会借此监视、另行转接甚至阻止外拨电话。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍

然运行。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。
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com.android.launcher.permission.INSTALL_SHORT

CUT
签名 创建快捷方式 这个权限是允许应用程序创建桌面快捷方式。

com.android.launcher.permission.READ_SETTINGS 危险 读取桌面快捷方式 这种权限的作用是允许应用读取桌面快捷方式的设置。

android.hardware.camera 未知 未知权限 来自 android 引用的未知权限。

android.permission.CHANGE_CONFIGURATION 危险 改变UI设置
允许应用程序 允许应用程序更改当前配置，例如语言区域或

整体的字体大小。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.MOUNT_UNMOUNT_FILESYSTE

MS
危险

装载和卸载文件系

统
允许应用程序装载和卸载可移动存储器的文件系统。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.READ_CALL_LOG 危险 读取通话记录 允许应用程序读取用户的通话记录

android.permission.GET_TASKS 危险
检索当前运行的应

用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意

应用程序可借此发现有关其他应用程序的保密信息。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局

音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音

功能。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在

任何时候拍到的图像。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序可

确定此手机的号码和序列号，是否正在通话，以及对方的号

码等。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长手

机的启动时间，而且如果应用程序一直运行，会降低手机的

整体速度。

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。
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 Manifest 配置安全分析

高危: 6 | 警告: 5 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用已启用明文网络流量

[android:usesCleartextTraff

ic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、MediaPlay

er 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量缺乏机密

性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关闭明文流量，

仅使用加密协议。

2

Activity (com.e4a.runtime.a

ndroid.StartActivity) 易受 St

randHogg 2.0 攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activity 置

于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过将启动模

式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinity=""），或将应

用的 target SDK 版本（28）升级至 29 及以上，从平台层面修复该漏洞。

3

Activity (com.e4a.runtime.a

ndroid.mainActivity) 的启动

模式非 standard

高危

Activity 启动模式设置为 "singleTask" 或 "singleInstance" 时，可能成为根 Activ

ity，导致其他应用可读取调用 Intent 内容。涉及敏感信息时应使用 "standard" 

启动模式。

4

Activity (com.e4a.runtime.a

ndroid.mainActivity) 易受 St

randHogg 2.0 攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activity 置

于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过将启动模

式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinity=""），或将应

用的 target SDK 版本（28）升级至 29 及以上，从平台层面修复该漏洞。

5

Activity (com.e4a.runtime.a

ndroid.mainActivity) 未受保

护。 

[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

6

Activity (com.alipay.sdk.app

.PayResultActivity) 的启动模

式非 standard

高危

Activity 启动模式设置为 "singleTask" 或 "singleInstance" 时，可能成为根 Activ

ity，导致其他应用可读取调用 Intent 内容。涉及敏感信息时应使用 "standard" 

启动模式。

7

Activity (com.alipay.sdk.app

.PayResultActivity) 未受保护

。 

[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

8

Activity (.wxapi.WXPayEntry

Activity) 易受 StrandHogg 2.

0 攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activity 置

于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过将启动模

式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinity=""），或将应

用的 target SDK 版本（28）升级至 29 及以上，从平台层面修复该漏洞。

9

Activity-Alias (.wxapi.WXPay

EntryActivity) 未受保护。 

[android:exported=true]

警告 检测到 Activity-Alias 已导出，未受任何权限保护，任意应用均可访问。

10

Activity (.wxapi.WXEntryActi

vity) 易受 StrandHogg 2.0 攻

击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activity 置

于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过将启动模

式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinity=""），或将应

用的 target SDK 版本（28）升级至 29 及以上，从平台层面修复该漏洞。

11

Activity-Alias (.wxapi.WXEnt

ryActivity) 未受保护。 

[android:exported=true]

警告 检测到 Activity-Alias 已导出，未受任何权限保护，任意应用均可访问。

 代码安全漏洞检测

高危: 2 | 警告: 5 | 信息: 1 | 安全: 1 | 屏蔽: 0 
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序号 问题 等级 参考标准 文件位置

1
启用了调试配置。生产版本不能是可

调试的
高危

CWE: CWE-919: 移动应

用程序中的弱点 

OWASP Top 10: M1: I

mproper Platform Us

age 

OWASP MASVS: MSTG-

RESILIENCE-2

升级会员：解锁高级权限

2
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过日

志文件的信息暴露 

OWASP MASVS: MSTG-

STORAGE-3

升级会员：解锁高级权限

3 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了

破损或被认为是不安全

的加密算法 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG-

CRYPTO-4

升级会员：解锁高级权限

4 IP地址泄露 警告

CWE: CWE-200: 信息泄

露 

OWASP MASVS: MSTG-

CODE-2

升级会员：解锁高级权限

5

应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外部

存储器的数据

警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

6 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用不

充分的随机数 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG-

CRYPTO-6

升级会员：解锁高级权限

7 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了

破损或被认为是不安全

的加密算法 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG-

CRYPTO-4

升级会员：解锁高级权限

8
此应用程序使用SSL Pinning 来检测

或防止安全通信通道中的MITM攻击
安全 OWASP MASVS: MSTG-

NETWORK-4

升级会员：解锁高级权限
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9

应用程序使用带PKCS5/PKCS7填充

的加密模式CBC。此配置容易受到填

充oracle攻击。

高危

CWE: CWE-649: 依赖于

混淆或加密安全相关输

入而不进行完整性检查 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG-

CRYPTO-3

升级会员：解锁高级权限

 Native 库安全加固检测

序

号
动态库

NX(堆栈

禁止执

行)
PIE

STACK CANA
RY(栈保护)

RELRO

R
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常用函数加

强检查)

S
Y
M
B
O
L
S 
S
T
RI
P
P
E
D
(
裁

剪

符

号

表

)

1
armeabi/libZBarDecoder.s

o

True 

info 

二进制文

件设置了 

NX 位。

这标志着

内存页面

不可执行

，使得攻

击者注入

的 shellc

ode 不可

执行。

动态共享对

象 (DSO) 

info 

共享库是使

用 -fPIC 标志

构建的，该

标志启用与

地址无关的

代码。这使

得面向返回

的编程 （RO

P） 攻击更

难可靠地执

行。

True 

info 

这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 

info 

此共享对象已完全

启用 RELRO。 REL

RO 确保 GOT 不会

在易受攻击的 ELF 

二进制文件中被覆

盖。在完整 RELRO

中，整个 GOT（.g

ot 和 .got.plt 两者

）被标记为只读。

No

ne

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP

AT

H

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固

函数。加固函数提供了针

对 glibc 的常见不安全函

数（如 strcpy，gets 等

）的缓冲区溢出检查。使

用编译选项 -D_FORTIFY_

SOURCE=2 来加固函数

。这个检查对于 Dart/Fl

utter 库不适用
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u
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fo 

符

号

被

剥

离
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 应用行为分析

编号 行为 标签 文件

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00033 查询IMEI号 信息收集 升级会员：解锁高级权限

00066 查询ICCID号码 信息收集 升级会员：解锁高级权限

00034 查询当前数据网络类型
信息收集

网络
升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi

信息收集
升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00065 获取SIM卡提供商的国家代码 信息收集 升级会员：解锁高级权限

00067 查询IMSI号码 信息收集 升级会员：解锁高级权限

00023 从当前应用程序启动另一个应用程序
反射

控制
升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00146 获取网络运营商名称和 IMSI
电话服务

信息收集
升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限
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00117 获取 IMSI 和网络运营商名称
电话服务

信息收集
升级会员：解锁高级权限

00202 打电话 控制 升级会员：解锁高级权限

00203 将电话号码放入意图中 控制 升级会员：解锁高级权限

00092 发送广播 命令 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 13/30

android.permission.CALL_PHONE

android.permission.SYSTEM_ALERT_WINDOW

android.permission.ACCESS_COARSE_LOCATION

android.permission.PROCESS_OUTGOING_CALLS

android.permission.WAKE_LOCK

android.permission.VIBRATE

android.permission.REQUEST_INSTALL_PACKAGES

android.permission.READ_CALL_LOG

android.permission.GET_TASKS

android.permission.MODIFY_AUDIO_SETTINGS

android.permission.CAMERA

android.permission.READ_PHONE_STATE

android.permission.RECEIVE_BOOT_COMPLETED

其它常用权限 10/46

android.permission.FLASHLIGHT

android.permission.FOREGROUND_SERVICE

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.ACCESS_NETWORK_STATE

android.permission.ACCESS_WIFI_STATE

com.android.launcher.permission.INSTALL_SHORTCUT

android.permission.INTERNET

android.permission.READ_EXTERNAL_STORAGE

android.permission.CHANGE_NETWORK_STATE

android.permission.CHANGE_WIFI_STATE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

www.eruyi.cn 安全 否

IP地址: 47.76.167.249 

国家: 香港 

地区: 香港,香港 

城市: 香港 

纬度: 22.276022 

经度: 114.1751471 

查看: Google 地图
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tbdd.menghuaa.cn 安全 是

IP地址: 221.228.32.13 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

 URL 链接安全分析

URL信息 源码文件

http://115.120.28.33/xrn.txt com/AIgeming/C0102_.java

https://ota.baidu.com/config_delivery?pid=

http://10.205.34.12:8505/config_delivery?pid=1403&ch=
ab/yu/yu/Hx/a.java

http://115.120.28.33/xrn.txt com/AIgeming/C0094_.java

http://115.120.28.33/xrn.txt com/AIgeming/C0098_.java

http://115.120.28.33/xrn.txt com/AIgeming/C0097_.java

http://tbdd.menghuaa.cn/taobao/tb00 com/AIgeming/C0105_.java

https://www.baidu.com com/AIgeming/C0095_.java

http://115.120.28.33/xrn.txt com/AIgeming/C0103_.java

www.eruyi.cn com/AIgeming/C0100_.java

https://www.baidu.com

117.50.201.168
com/AIgeming/C0000.java

http://115.120.28.33/xrn.txt com/AIgeming/C0092_.java

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

百度应用加固 Baidu

百度应用加固能够为 Android、Linux 等智能终端平台上的应用程序提供代码加密、完整性校验、反

注入、反调试、运行时数据加密等各种安全能力，可以有效帮助智能终端上的应用程序抵御各种安全

威胁。

 敏感凭证泄露检测

可能的密钥

0123456789ABCDEFabcdef

eyJkayI6InZTZ2hMdXRKYnRZMjZ0bmYxVGtmTmg5WkdDWk1RVjBVUlQxRHQ3a3MiLCJkcyI6InNKZmV1YUdvWUlKSXZWclYiLCJjb3JlX2lkIjoiYWN6d3B1d

CIsImVuZF9wb2ludCI6ImFjendwdXQuaW90Lmd6LmJhaWR1YmNlLmNvbSIsImFkcF90eXBlIjoidGhpbmdpZHAiLCJhbGdvcml0aG0iOiJNRDUifQ==

aHR0cDovLzEwLjE1MS4xOTkuMjc6ODA4OC9hcGkvcmVwb3J0
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aHR0cHM6Ly9vdGEuYmFpZHUuY29tL2FwaS9yZXBvcnQ=

22BC82F9043E66429F9F6

ff20f4079f1a0ff897f3aa966d981557

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间

接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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