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应用概览应用概览

文件名称: imtoken-v2 (1).apk

文件大小: 47.69MB

应用名称: imToken

软件包名: in9qe.lmsbk

主活动: in9qe.lmsbk.MainActivity

版本号: 1.0

最小SDK: 24

目标SDK: 34

加固信息: 未加壳

开发框架: React Native

应用程序安全分数: 47/100 (中风险)

杀软检测: AI评估：安全

MD5: 2fc96dbbfca3673bbc51d9954ff4cee8

SHA1: 5bdb1fea48df6409b69560c7be0cfaca84232feb

SHA256: e76abc5705903b30b5bebee484f4b4a2e147fbf76a6463c09def1c93b31411ad

分析结果严重性分布分析结果严重性分布

  高危高危   中危中危   信息信息   安全安全    关注关注

2 8 3 1 0

  四大组件导出状态统计四大组件导出状态统计

Activity组件：2个，其中export的有： 0个

Service组件：4个，其中export的有： 0个

Receiver组件：2个，其中export的有： 1个

Provider组件：5个，其中export的有： 0个
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  应用签名证书信息应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=admind9sxdk, ST=admind9sxdk, L=admind9sxdk, O=admind9sxdk, OU=admind9sxdk, CN=admind9sxdk
签名算法: rsassa_pkcs1v15
有效期自: 2025-07-04 07:15:57+00:00
有效期至: 2125-06-10 07:15:57+00:00
发行人: C=admind9sxdk, ST=admind9sxdk, L=admind9sxdk, O=admind9sxdk, OU=admind9sxdk, CN=admind9sxdk
序列号: 0x62b25dec
哈希算法: sha256
证书MD5: 910f0eb67a1173ae79c72246c892e9b3
证书SHA1: 09fae2d51ea02cf5e175b25282ec612bd78f34fc
证书SHA256: b091ca2db04af9742fe0704c42ba4172d0dab690449d076f680ff8f001f51450
证书SHA512: 
83ecb68b5b477ac10df95fb7dddc5f8b79f08fb6dffe288afff96fa20a5189ec89cafa15457779bef02b1607f7308ccd9f193a36b081282e3258d367bc169c89

公钥算法: rsa
密钥长度: 1024
指纹: c669c706b8fd6248a28296f3432ec8ff90d2f8a4003285bd74863fa05d3c4e3a
共检测到 1 个唯一证书

  权限声明与风险分级权限声明与风险分级

权限名称权限名称 安全等级安全等级 权限内容权限内容 权限描述权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相

机在任何时候拍到的图像。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.USE_BIOMETRIC 普通 使用生物识别 允许应用使用设备支持的生物识别方式。

android.permission.USE_FINGERPRINT 普通 允许使用指纹
此常量在 API 级别 28 中已弃用。应用程序应改为请求US
E_BIOMETRIC

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.WRITE_EXTERNAL_STORAG
E

危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

in9qe.lmsbk.DYNAMIC_RECEIVER_NOT_EXPORT
ED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

com.google.android.finsky.permission.BIND_G
ET_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

  网络通信安全风险分析网络通信安全风险分析
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序号序号 范围范围 严重级别严重级别 描述描述

  证书安全合规分析证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题标题 严重程度严重程度 描述信息描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest  Manifest 配置安全分析配置安全分析

高危: 0 | 警告: 2 | 信息: 0 | 屏蔽: 0 

序号序号 问题问题 严重程度严重程度 描述信息描述信息

1
应用已启用明文网络流量

[android:usesCleartextTr
affic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Med
iaPlayer 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流

量缺乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议

关闭明文流量，仅使用加密协议。

2

Broadcast Receiver (andr
oidx.profileinstaller.Profil
eInstallReceiver) 受权限保

护，但应检查权限保护级别

。

Permission: android.per
mission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申

请并与组件交互；若为 signature，仅同证书签名应用可访问。

  代码安全漏洞检测代码安全漏洞检测

高危: 2 | 警告: 6 | 信息: 3 | 安全: 0 | 屏蔽: 0 

序号序号 问题问题 等级等级 参考标准参考标准 文件位置文件位置

1
应用程序记录日志信息,不得记录

敏感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
文件可能包含硬编码的敏感信息

，如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

南明离火安全分析平台 | 技术分析报告 | MD5: 2fc96dbbfca3673bbc51d9954ff4cee8

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第4页/共18页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



3

应用程序使用SQLite数据库并执

行原始SQL查询。原始SQL查询中

不受信任的用户输入可能会导致S
QL注入。敏感信息也应加密并写

入数据库

警告

CWE: CWE-89: SQL
命令中使用的特殊元

素转义处理不恰当（'
SQL 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

4
应用程序创建临时文件。敏感信

息永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: 
Insecure Data Stora
ge 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

5
MD5是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

6 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

7
此应用侦听剪贴板更改。一些恶

意软件也会监听剪贴板更改
信息 OWASP MASVS: MST

G-PLATFORM-4
升级会员：解锁高级权限

8
此应用程序将数据复制到剪贴板

。敏感数据不应复制到剪贴板，

因为其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

9
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写

入外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: 
Insecure Data Stora
ge 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

10 已启用远程WebView调试 高危

CWE: CWE-919: 移动

应用程序中的弱点 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-RESILIENCE-2

升级会员：解锁高级权限
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11

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本

攻击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

 Native  Native 库安全加固检测库安全加固检测

序序

号号
动态库动态库

NX(NX(堆堆
栈禁止栈禁止

执行执行))
PIEPIE

STACK CANSTACK CAN
ARY(ARY(栈保护栈保护))

RELRORELRO

RR
PP
AA
TT
HH
（（

指指

定定

SS
OO
搜搜

索索

路路

径径

））

RR
UU
NN
PP
AA
TT
HH
（（

指指

定定

SS
OO
搜搜

索索

路路

径径

））

FORTIFY(FORTIFY(常用函数常用函数

加强检查加强检查))

SS
YY
MM
BB
OO
LL
S S 
SS
TT
RIRI
PP
PP
EE
DD
((
裁裁

剪剪

符符

号号

表表

))
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1
arm64-v8a/libappmodul
es.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
']

Tr
u
e 
in
fo
符

号

被

剥

离

2
arm64-v8a/libexpo-mod
ules-core.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
']

Tr
u
e 
in
fo
符

号

被

剥

离
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3 arm64-v8a/libfbjni.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

False 
warning 
二进制文件没有任何

加固函数。加固函数

提供了针对 glibc 的常

见不安全函数（如 str
cpy，gets 等）的缓

冲区溢出检查。使用

编译选项 -D_FORTIFY
_SOURCE=2 来加固函

数。这个检查对于 Da
rt/Flutter 库不适用

Tr
u
e 
in
fo
符

号

被

剥

离

4
arm64-v8a/libgestureha
ndler.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

False 
warning 
二进制文件没有任何

加固函数。加固函数

提供了针对 glibc 的常

见不安全函数（如 str
cpy，gets 等）的缓

冲区溢出检查。使用

编译选项 -D_FORTIFY
_SOURCE=2 来加固函

数。这个检查对于 Da
rt/Flutter 库不适用

Tr
u
e 
in
fo
符

号

被

剥

离
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5 arm64-v8a/libhermes.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
', '__vsnprintf_chk', '
__strchr_chk', '__writ
e_chk', '__memcpy_c
hk']

Tr
u
e 
in
fo
符

号

被

剥

离

6
arm64-v8a/libhermesto
oling.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
']

Tr
u
e 
in
fo
符

号

被

剥

离
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7 arm64-v8a/libjsi.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
', '__memset_chk', '_
_vsnprintf_chk', '__m
emcpy_chk', '__fwrit
e_chk', '__strncat_ch
k', '__write_chk']

Tr
u
e 
in
fo
符

号

被

剥

离

8
arm64-v8a/libreactnativ
e.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
', '__memcpy_chk', '_
_vsnprintf_chk', '__m
emset_chk', '__fwrite
_chk', '__strncat_chk'
, '__write_chk']

Tr
u
e 
in
fo
符

号

被

剥

离

南明离火安全分析平台 | 技术分析报告 | MD5: 2fc96dbbfca3673bbc51d9954ff4cee8

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第10页/共18页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



9
arm64-v8a/libreactnativ
equickcrypto.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
', '__memcpy_chk']

Tr
u
e 
in
fo
符

号

被

剥

离

10
arm64-v8a/libreanimate
d.so

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
']

Tr
u
e 
in
fo
符

号

被

剥

离
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11
arm64-v8a/libworklets.s
o

True 
info 
二进制

文件设

置了 NX 
位。这

标志着

内存页

面不可

执行，

使得攻

击者注

入的 sh
ellcode 
不可执

行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文

件在栈上添加

了一个栈哨兵

值，以便它会

被溢出返回地

址的栈缓冲区

覆盖。这样可

以通过在函数

返回之前验证

栈哨兵的完整

性来检测溢出

Full RELRO 
info 
此共享对象已完

全启用 RELRO。 
RELRO 确保 GOT
不会在易受攻击

的 ELF 二进制文

件中被覆盖。在

完整 RELRO 中，

整个 GOT（.got 
和 .got.plt 两者）

被标记为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加

固函数: ['__strlen_chk
']

Tr
u
e 
in
fo
符

号

被

剥

离

  应用行为分析应用行为分析

编号编号 行为行为 标签标签 文件文件

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00121 创建目录
文件

命令
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00104 检查给定路径是否是目录 文件 升级会员：解锁高级权限

00043 计算WiFi信号强度
信息收集

WiFi
升级会员：解锁高级权限
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00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00062 查询WiFi信息和WiFi Mac地址
WiFi
信息收集

升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi
信息收集

升级会员：解锁高级权限

00134 获取当前WiFi IP地址
WiFi
信息收集

升级会员：解锁高级权限

00082 获取当前WiFi MAC地址
信息收集

WiFi
升级会员：解锁高级权限

00159 使用辅助服务执行通过文本获取节点信息的操作 无障碍服务 升级会员：解锁高级权限

00115 获取设备的最后已知位置
信息收集

位置
升级会员：解锁高级权限

  敏感权限滥用分析敏感权限滥用分析

类型类型 匹配匹配 权限权限

恶意软件常用权限 1/30 android.permission.CAMERA

其它常用权限 6/46

android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

  恶意域名威胁检测恶意域名威胁检测

域名域名 状态状态 中国境内中国境内 位置信息位置信息

twitter.com 安全 否

IP地址地址: 151.101.64.84 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.775700 
经度经度: -122.395203 
查看查看: Google 地图
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reactnative.dev 安全 否

IP地址地址: 54.215.62.21 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.774929 
经度经度: -122.419418 
查看查看: Google 地图

pinterest.com 安全 否

IP地址地址: 151.101.64.84 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.775700 
经度经度: -122.395203 
查看查看: Google 地图

filesystem.local 安全 否 No Geolocation information available.

docs.swmansion.com 安全 否

IP地址地址: 172.67.142.188 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.775700 
经度经度: -122.395203 
查看查看: Google 地图

 URL  URL 链接安全分析链接安全分析

URLURL信息信息 源码文件源码文件

https://github.com/csstree/csstree/issues
https://co.tatum.io/docsCZEconomicalafrioblibanChecksum32_3Non-witness
https://token.im/tos-zh.htmlhandleCreate
https://react.dev/link/refs-must-have-owner
https://www.apifox.cn
http://fb.me/use-check-prop-types
https://docs.ethers.org/api-keys/commissionAdapterResolutionParseErrorThrowomanchale

cologiabsoluteLengthOr0IfBorderTopStyleNoneOrHiddenglobergba
https://support.token.im/hc/articles/249912674793217717e5e1357280ba488085a357904f7d0e1

b2d87f0438afcb58ac925ae857
https://smartbch.greyh.attendenceheadSymbollitovattivaretaddTracemrzutostateNumericD

ecimalovattr
https://tzstats.computeExpirationTimechanicannot
http://help.dottoro.com/lcbixvwm.phpalivomissed
https://ahooks.js.org/hooks/dom/use-external
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  第三方第三方 SDK  SDK 组件分析组件分析

SDKSDK名称名称 开发者开发者 描述信息描述信息

Jetpack Graphics Google 利用多个 Android 平台版本中的图形工具降低画面延迟。

BarHopper Google BarHopper 是一个 ML Kit 中的库，用于在 Android 设备上识别或解码条形码。

Fresco Facebook Fresco 是一个用于管理图像及其使用的内存的 Android 库。

C++ 共享库 Android 在 Android 应用中运行原生代码。

OpenSSL OpenSSL
OpenSSL 是用于传输层安全性协议（TLS）和安全套接字层（SSL）协议的功能强大的，商业

级且功能齐全的工具包。

React Native Facebook
React Native 使你只使用 JavaScript 也能编写原生移动应用。 它在设计原理上和 React 一致

，通过声明式的组件机制来搭建丰富多彩的用户界面。

Facebook SDK Facebook Facebook SDK是适用于 Android 的将 Facebook集成到 Android 应用程序中的最简单方法。

Hermes JS Engine Facebook
Hermes 是一个为 React Native 应用程序的快速启动而优化的 JavaScript 引擎。它具有提前

静态优化和紧凑的字节码。

Jetpack Camera Google
CameraX 是 Jetpack 的新增库。利用该库，可以更轻松地向应用添加相机功能。该库提供了很

多兼容性修复程序和解决方法，有助于在众多设备上打造一致的开发者体验。

React Native Reanimate
d

software-mansio
n

Reanimated is a React Native library that allows for creating smooth animations and int
eractions that run on the UI thread.
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React Native Screens
software-mansio
n

React Native Screens is the core library that provides native navigation components to 
most React Native apps.

React Native Vision Cam
era

mrousavy
VisionCamera is a powerful Camera library React Native featuring Photo and Video capt
ure, as well as Frame Processing and QR Code scanning.

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 
等，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更

快地接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以
促进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和

应用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Star
tup 允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定

义单独的内容提供程序。这可以大大缩短应用启动时间。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您

的用户。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Jetpack AppCompat Google
Allows access to new APIs on older API versions of the platform (many using Material D
esign).
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本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何

直接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。
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