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应用概览

文件名称: WEKR v1.0.0.apk

文件大小: 16.58MB

应用名称: WEKR

软件包名: com.wekr.player

主活动: com.zoontek.rnbootsplash.RNBootSplashActivity

版本号: 1.0.0

最小SDK: 21

目标SDK: 34

加固信息: 未加壳

开发框架: React Native

应用程序安全分数: 51/100 (中风险)

跟踪器检测: 2/432

杀软检测: 经检测，该文件安全

MD5: 3a5937b0f947104a58d073c655150897

SHA1: 7d8f947021d17acb9cc2ce4b43160970f670d422

SHA256: 725936dd15d965ac455fa340ccbc1619fa9fa653045ce0e5b2b129568b259f55

分析结果严重性分布

 高危  中危  信息  安全   关注

1 13 1 1 0

 四大组件导出状态统计

Activity组件：6个，其中export的有： 1个

Service组件：10个，其中export的有： 2个

Receiver组件：8个，其中export的有： 2个

Provider组件：7个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
签名算法: rsassa_pkcs1v15
有效期自: 2025-02-12 10:48:57+00:00
有效期至: 2055-02-12 10:48:57+00:00
发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
序列号: 0x35204939b7e55cfd396d875543af5110dc4b85dd
哈希算法: sha256
证书MD5: 6e18b6d6c210403bad875ec92ceb3885
证书SHA1: 30e6e53ff5a2b8a129267b1aee3e85c460a4ff79
证书SHA256: cb99bb743c9fac79006e36b6500d7174e8f9ef7fca1fc2b140f399ee42d01574
证书SHA512: 
1de94301f8bac5c8b56d68d84b91673db346a424a34f43fde62418ed6581547dc787b8eb2d55fb637b635051123ada65a980ae45aa230fd245691f7dfcd60f2c

公钥算法: rsa
密钥长度: 4096
指纹: c0bec69915a132f6b23897eac3a68f55f1cfb6a5f46ce3e3bd0e12af59227947
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机

在任何时候拍到的图像。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.DOWNLOAD_WITHOUT_NO
TIFICATION

普通 后台下载文件
这个权限是允许应用通过下载管理器下载文件，且不对用

户进行任何提示。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。
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android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFore
ground，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.FOREGROUND_SERVICE_ME
DIA_PLAYBACK

普通
启用用于媒体播

放的前台服务

允许常规应用程序使用类型为“mediaPlayback”的 Servic
e.startForeground。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

android.permission.ACCESS_ADSERVICES_ATTRI
BUTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标识

符，允许应用出于广告目的跟踪用户行为，同时维护用户

隐私。

com.google.android.finsky.permission.BIND_GE
T_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

com.wekr.player.DYNAMIC_RECEIVER_NOT_EXP
ORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

com.sec.android.provider.badge.permission.RE
AD

普通
在应用程序上显

示通知计数
在三星手机的应用程序启动图标上显示通知计数或徽章。

com.sec.android.provider.badge.permission.WR
ITE

普通
在应用程序上显

示通知计数
在三星手机的应用程序启动图标上显示通知计数或徽章。

com.htc.launcher.permission.READ_SETTINGS 普通
在应用程序上显

示通知计数
在HTC手机的应用程序启动图标上显示通知计数或徽章。

com.htc.launcher.permission.UPDATE_SHORTCU
T

普通
在应用程序上显

示通知计数
在HTC手机的应用程序启动图标上显示通知计数或徽章。

com.sonyericsson.home.permission.BROADCAST
_BADGE

普通
在应用程序上显

示通知计数
在索尼手机的应用程序启动图标上显示通知计数或徽章。

com.sonymobile.home.permission.PROVIDER_IN
SERT_BADGE

普通
在应用程序上显

示通知计数
在索尼手机的应用程序启动图标上显示通知计数或徽章。

com.anddoes.launcher.permission.UPDATE_CO
UNT

普通
在应用程序上显

示通知计数
在apex的应用程序启动图标上显示通知计数或徽章。

com.majeur.launcher.permission.UPDATE_BADG
E

普通
在应用程序上显

示通知计数
在solid的应用程序启动图标上显示通知计数或徽章。

com.huawei.android.launcher.permission.CHAN
GE_BADGE

普通
在应用程序上显

示通知计数
在华为手机的应用程序启动图标上显示通知计数或徽章。

com.huawei.android.launcher.permission.READ
_SETTINGS

普通
在应用程序上显

示通知计数
在华为手机的应用程序启动图标上显示通知计数或徽章。

com.huawei.android.launcher.permission.WRIT
E_SETTINGS

普通
在应用程序上显

示通知计数
在华为手机的应用程序启动图标上显示通知计数或徽章。

android.permission.READ_APP_BADGE 普通
显示应用程序通

知
允许应用程序显示应用程序图标徽章。
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com.oppo.launcher.permission.READ_SETTINGS 普通
在应用程序上显

示通知计数

在OPPO手机的应用程序启动图标上显示通知计数或徽章

。

com.oppo.launcher.permission.WRITE_SETTING
S

普通
在应用程序上显

示通知计数

在OPPO手机的应用程序启动图标上显示通知计数或徽章

。

me.everything.badger.permission.BADGE_COU
NT_READ

未知 未知权限 来自 android 引用的未知权限。

me.everything.badger.permission.BADGE_COU
NT_WRITE

未知 未知权限 来自 android 引用的未知权限。

com.android.vending.CHECK_LICENSE 未知 未知权限 来自 android 引用的未知权限。

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 6 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已启用明文网络流量

[android:usesCleartextTra
ffic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Media
Player 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量缺

乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关闭

明文流量，仅使用加密协议。

2
Activity (com.aiir.aiirmobil
e.MainActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

3

Service (com.doublesymm
etry.trackplayer.service.M
usicService) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。
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4

Broadcast Receiver (com.g
oogle.firebase.iid.Firebase
InstanceIdReceiver) 受权

限保护，但应检查权限保护

级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

5

Service (com.google.andr
oid.gms.auth.api.signin.R
evocationBoundService) 
受权限保护，但应检查权限

保护级别。

Permission: com.google.a
ndroid.gms.auth.api.signi
n.permission.REVOCATIO
N_NOTIFICATION 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查

其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；

若为 signature，仅同证书签名应用可访问。

6

Broadcast Receiver (andro
idx.profileinstaller.ProfileI
nstallReceiver) 受权限保护

，但应检查权限保护级别。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 1 | 警告: 5 | 信息: 1 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineering
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

3
应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外

部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限
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4

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加载

一个网页到WebView，那么这个应

用程序可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

5
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

6

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

7 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00025 监视要执行的一般操作 反射 升级会员：解锁高级权限

00056 修改语音音量 控制 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00102 将手机扬声器设置为打开 命令 升级会员：解锁高级权限
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00043 计算WiFi信号强度
信息收集

WiFi
升级会员：解锁高级权限

00175 获取通知管理器并取消通知 通知 升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00198 初始化录音机并开始录音 录制音视频 升级会员：解锁高级权限

00194 设置音源（MIC）和录制文件格式 录制音视频 升级会员：解锁高级权限

00197 设置音频编码器并初始化录音机 录制音视频 升级会员：解锁高级权限

00006 安排录制任务 录制音视频 升级会员：解锁高级权限

00196 设置录制文件格式和输出路径
录制音视频

文件
升级会员：解锁高级权限

00041 将录制的音频/视频保存到文件 录制音视频 升级会员：解锁高级权限

00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集

联系人
升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集

通话记录
升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00062 查询WiFi信息和WiFi Mac地址
WiFi
信息收集

升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi
信息收集

升级会员：解锁高级权限

00134 获取当前WiFi IP地址
WiFi
信息收集

升级会员：解锁高级权限

00082 获取当前WiFi MAC地址
信息收集

WiFi
升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00126 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限
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00011 从 URI 查询数据（SMS、CALLLOGS）
短信

通话记录

信息收集

升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 4/30

android.permission.CAMERA
android.permission.RECORD_AUDIO
android.permission.WAKE_LOCK
android.permission.VIBRATE

其它常用权限 8/46

android.permission.INTERNET
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.READ_EXTERNAL_STORAGE
android.permission.FOREGROUND_SERVICE
com.google.android.c2dm.permission.RECEIVE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

docs.swmansion.com 安全 否

IP地址: 172.67.142.188 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

 URL 链接安全分析

URL信息 源码文件
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http://fb.me/use-check-prop-types
https://formatjs.io/docs/getting-started/message-distributionAudioBecomingNoisyl-Sylo-BD
https://github.com/date-fns/date-fns/blob/master/docs/unicodeTokens.mdd-Latn-CM12
https://formatjs.io/docs/react-intl
https://react.dev/link/strict-mode-string-refFunctionLongPressShouldCancelPress_DEPRECATE

DmaybeNotifyMissing
https://docs.swmansion.com/react-native-reanimated/docs/fundamentals/glossary
http://invertase.link/android
https://formatjs.io/docs/tooling/ts-transformer
http://invertase.link/ios
https://formatjs.io/docs/tooling/linter
https://react.dev/link/refs-must-have-owner
https://docs.swmansion.com/react-native-reanimated/docs/guides/troubleshooting
https://dev.to/li/how-to-requestpermission-for-devicemotion-and-deviceorientation-events-in-i

os-13-46g2.getChildContext
https://formatjs.io/docs/react-intl/api
https://github.com/adobe/react-spectrum/issues/2320pxal-Cyrl-RUfaKeybaseDifferencek-Latn-

MM0
https://react.dev/link/invalid-hook-call
https://formatjs.io/docs/tooling/babel-plugin
https://react-spectrum.adobe.com/react-aria/useMove.html5fr-SCommonActionsheetContent-

arrow-left-righttps

自研引擎-A

https://docs.swmansion.com/react-native-gesture-handler/docs/guides/migrating-off-rnghen
abledroot

com/swmansion/gesturehandler/react
/RNGestureHandlerEnabledRootView.ja
va

https://github.com/c19354837/react-native-system-setting/issues/48
com/ninty/system/setting/SystemSetti
ng.java

https://docs.swmansion.com/react-native-reanimated/docs/guides/troubleshooting#mismatc
h-between-java-code-version-and-c-code-version

https://docs.swmansion.com/react-native-reanimated/docs/guides/troubleshooting#java-side-
failed-to-resolve-c-code-version

com/swmansion/reanimated/nativePro
xy/NativeProxyCommon.java

127.0.0.1
com/doublesymmetry/kotlinaudio/utils
/UtilsKt.java

https://github.com/software-mansion/react-native-screens/issues/17#issuecomment-42470406
7

com/swmansion/rnscreens/ScreenStac
kFragment.java

https://github.com/software-mansion/react-native-screens/issues/17#issuecomment-42470406
7

com/swmansion/rnscreens/ScreenFrag
ment.java

 Firebase 配置安全检测

标题 严重程度 描述信息
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Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/861754128698/
namespaces/firebase:fetch?key=AIzaSyDxthe4O9E-aATKFUn1ct3njqQH7pzP1vo ） 已禁用。响应内

容如下所示：

{
    "state": "NO_TEMPLATE"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Google Sign-In Google 提供使用 Google 登录的 API。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地

接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的

用户。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Jetpack MediaRouter Google
Enable media display and playback on remote receiver devices using a common user inte
rface.

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Google Cast Google
使用 Google Cast SDK，您可以扩展 Android，iOS 或 Chrome 应用，以将其流式视频和音频定

向到电视或声音系统。 您的应用程序成为播放，暂停，搜索，倒带，停止和控制媒体的遥控器。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互

动度的分析数据。

Jetpack AppCompat Google
Allows access to new APIs on older API versions of the platform (many using Material Desi
gn).

 第三方追踪器检测

名称 类别 网址

Google AdMob Advertisement https://reports.exodus-privacy.eu.org/trackers/312

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49
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 敏感凭证泄露检测

可能的密钥

"google_api_key" : "AIzaSyDxthe4O9E-aATKFUn1ct3njqQH7pzP1vo"

"google_app_id" : "1:861754128698:android:2a5be4aaf4bc708ae0f803"

"google_crash_reporting_api_key" : "AIzaSyDxthe4O9E-aATKFUn1ct3njqQH7pzP1vo"

 Google Play 应用市场信息

标题: WEKR

评分: None 安装: 10+ 价格: 0 Android版本支持: 分类: 音乐与音频 Play Store URL: com.wekr.player

开发者信息: Elk River Media, LLC, Elk+River+Media,+LLC, None, https://985theelk.com, majortomradio1985@gmail.com,

发布日期: 2025年2月12日 隐私政策: Privacy link

关于此应用:

您的手机连接到田纳西州费耶特维尔的 98-5 The Elk！费耶特维尔的经典摇滚电台是 98-5 The Elk！

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐

患。

© 2025 南明离火 - 移动安全分析平台自动生成
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