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应用概览

文件名称: fs.apk

文件大小: 55.27MB

应用名称: Firecracker Simulator

软件包名: com.Pixasoft.DiwaliFireworksMaker

主活动: com.unity3d.player.UnityPlayerActivity

版本号: 4.8

最小SDK: 24

目标SDK: 34

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 42/100 (中风险)

跟踪器检测: 5/432

杀软检测: 经检测，该文件安全

MD5: 41c4e54fc23c719fcce4348863792409

SHA1: bb22a6be435e0cb1f196d417e4184d8799097ee0

SHA256: 6e45a0cabd59b7ce4feda70a6fed0058473448103e0e45dd2afbf28bf072dbeb

分析结果严重性分布

 高危  中危  信息  安全   关注

3 17 1 0 0

 四大组件导出状态统计

Activity组件：17个，其中export的有： 2个

Service组件：17个，其中export的有： 3个

Receiver组件：12个，其中export的有： 3个

Provider组件：4个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
签名算法: rsassa_pkcs1v15
有效期自: 2020-10-17 04:53:57+00:00
有效期至: 2050-10-17 04:53:57+00:00
发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
序列号: 0xbcad64dfa457db83ead26356dddbc5bbc7c61dc5
哈希算法: sha256
证书MD5: f8c2b663dd9aff7835a47c70bafe48f3
证书SHA1: 60ed0790a50ed69f54b30b792724254ec33fc4cf
证书SHA256: 9f61bf2a9d340d2c2d059300d97c457b6ad7eca2d10f628df5feb2bfe2cbe0a9
证书SHA512: 
218fec017ae03b1dcb6404c50da07847a44a3bd9874fd2114a9a1887e43d47d8f337ace65754ebf5a31e8b59ff69d670e7db7265fefd4cc0c1195ab52f130c78

公钥算法: rsa
密钥长度: 4096
指纹: b5ecbd5f9355c781b2345e4415a4eafce298da54b913370c2291974e9724fa1c
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

com.android.vending.BILLING 普通
应用程序具有应

用内购买
允许应用程序从 Google Play 进行应用内购买。

com.google.android.gms.permission.AD_ID 普通
应用程序显示广

告
此应用程序使用 Google 广告 ID，并且可能会投放广告。

android.permission.ACCESS_ADSERVICES_TOPIC
S

普通
允许应用程序访

问广告服务主题

这使应用程序能够检索与广告主题或兴趣相关的信息，这

些信息可用于有针对性的广告目的。

android.permission.ACCESS_ADSERVICES_ATTRI
BUTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。
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android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标

识符，允许应用出于广告目的跟踪用户行为，同时维护用

户隐私。

com.Pixasoft.DiwaliFireworksMaker.permission.
C2D_MESSAGE

未知 未知权限 来自 android 引用的未知权限。

com.google.android.finsky.permission.BIND_GE
T_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

com.google.android.providers.gsf.permission.R
EAD_GSERVICES

未知 未知权限 来自 android 引用的未知权限。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFor
eground，用于podcast播放（推送悬浮播放，锁屏播放

）

com.Pixasoft.DiwaliFireworksMaker.DYNAMIC_R
ECEIVER_NOT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

 可浏览 Activity 组件分析

ACTIVITY INTENT

com.google.firebase.auth.internal.GenericIdpActivity
Schemes: genericidp://, 
Hosts: firebase.auth, 
Paths: /, 

com.google.firebase.auth.internal.RecaptchaActivity
Schemes: recaptcha://, 
Hosts: firebase.auth, 
Paths: /, 

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 9 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息
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1
应用数据存在泄露风险

未设置[android:allowBack
up]标志

警告
建议将 [android:allowBackup] 显式设置为 false。默认值为 true，允许通

过 adb 工具备份应用数据，存在数据泄露风险。

2

Broadcast Receiver (com.
google.firebase.iid.Fireba
seInstanceIdReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

3

Activity (com.google.fireb
ase.auth.internal.GenericI
dpActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

4

Activity (com.google.fireb
ase.auth.internal.Recaptc
haActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

5

Service (com.google.andr
oid.gms.auth.api.signin.R
evocationBoundService) 
受权限保护，但应检查权限

保护级别。

Permission: com.google.a
ndroid.gms.auth.api.signi
n.permission.REVOCATIO
N_NOTIFICATION 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互

；若为 signature，仅同证书签名应用可访问。

6

Service (com.google.andr
oid.gms.messaging.cpp.M
essageForwardingService
) 受权限保护，但应检查权

限保护级别。

Permission: android.perm
ission.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互

；若为 signature，仅同证书签名应用可访问。

7

Service (androidx.work.im
pl.background.systemjob.
SystemJobService) 受权限

保护，但应检查权限保护级

别。

Permission: android.perm
ission.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互

；若为 signature，仅同证书签名应用可访问。
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8

Broadcast Receiver (andr
oidx.work.impl.diagnostic
s.DiagnosticsReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

9

Broadcast Receiver (andr
oidx.profileinstaller.Profil
eInstallReceiver) 受权限保

护，但应检查权限保护级别

。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 2 | 警告: 6 | 信息: 1 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

3

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本攻

击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

4
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限
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5
不安全的Web视图实现。可能存在

WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

6
启用了调试配置。生产版本不能是

可调试的
高危

CWE: CWE-919: 移动

应用程序中的弱点 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-RESILIENCE-2

升级会员：解锁高级权限

7
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

8
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

9
可能存在跨域漏洞。在 WebView 
中启用从 URL 访问文件可能会泄

漏文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限
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00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00171 将网络运算符与字符串进行比较 网络 升级会员：解锁高级权限

00085 获取ISO国家代码并将其放入JSON中
信息收集

电话服务
升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

00034 查询当前数据网络类型
信息收集

网络
升级会员：解锁高级权限

00132 查询ISO国家代码
电话服务

信息收集
升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 2/30
android.permission.VIBRATE
android.permission.WAKE_LOCK

其它常用权限 6/46

android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
com.google.android.c2dm.permission.RECEIVE
com.google.android.gms.permission.AD_ID
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E
android.permission.FOREGROUND_SERVICE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测
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域名 状态 中国境内 位置信息

gateway.unityads.unity3d.com 安全 否

IP地址: 34.149.76.49 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

scar.unityads.unity3d.com 安全 否

IP地址: 34.149.76.49 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

pixa--diwali-fireworks-diy-default-rtdb.asia-southeast1.firebasedataba
se.app

安全 否

IP地址: 35.186.236.207 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

 URL 链接安全分析

URL信息 源码文件

https://www.dataseat.com/privacy-policy
http://www.mobgc.com/privacy_policy.html
https://smadex.com/end-user-privacy-policy
https://itunes.apple.com/app/id
https://www.indexexchange.com/privacy
https://rubiconproject.com/privacy-policy
http://james.newtonking.com/projects/jsonhttp
https://cdn-creatives-cf-prd.acquire.unity3dusercontent.com/assets/63480d37a6b7e69bbbd00

00d/b30-400.mp4
http://corp.aarki.com/privacy
https://www.criteo.com/privacy
https://publisher-event.unityads.unity3d.com/events/v2/video/video_end/14851/61b31e7bb34

0374389106542-62346c5268f52f55128886bb
https://apptimustech.com/privacy
https://telaria.com/privacy-policy
https://cdn.rta247.com/s
https://aps-test.staging.unityads.unity3d.com/operative-event/first_quartile
https://webview.unityads.unity3d.com/unity-ads-sdk-webview/mraid.0.0.6.js
https://docs.unity.com/ugs-overview/services-core-api.html
http://www.ascendercorp.com
https://www.superawesome.com/privacy-hub/privacy-policy
https://dashboard.unity3d.com
https://landvault.io/privacy-policy
https://www.tencent.com/zh-cn/privacy-policy.html
http://www.ascendercorp.com/typedesigners.html
https://events.mz.unity3d.com/impression
http://cdn-store-icons-akamai-prd.unityads.unity3d.com/store-icons/745194da-0503-49bb-bf30

-f0a0d91b555a.png
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https://aps-test.staging.unityads.unity3d.com/operative-event/video_start
https://kidoz.net/privacy-policy
https://aps-test.staging.unityads.unity3d.com/operative-event/click
http://vlion.mobi/privacy-policy.html
https://kayzen.io/data-privacy-policy
https://hyperad.tech/privacy_policy
https://loopme.com/privacy
https://ironsrc.formtitan.com/Data_Subject_Request?&fld113=Unity
https://cdn-store-icons-akamai-prd.unityads.unity3d.com/store-icons/24f664ed-058e-47a9-a08

3-9f93ccbe78a1.jpg
https://www.bigabid.com/legal
https://appreciate.mobi/page.html
https://www.svg.com/privacy-policy
https://publisher-event.unityads.unity3d.com/events/v2/click/14851/61b31e7bb3403743891065

42-62346c5268f52f55128886bb
https://www.adcolony.com/gdpr
https://www.algorix.co/privacy-policy
http://www.molocoads.com/private-policy.html
https://www.rhythmone.com/privacy-policy
https://github.com/zloirock/core-js
https://publisher-event.unityads.unity3d.com/events/v2/video/first_quartile/14851/61b31e7b

b340374389106542-62346c5268f52f55128886bb
https://www.revx.io/privacy-policy
https://remerge.io/privacy-policy.html
https://pixa--diwali-fireworks-diy-default-rtdb.asia-southeast1.firebasedatabase.app
http://go.microsoft.com/fwlink/?linkid=14202
https://www.mintegral.com/en/privacy
https://www.wish.com/privacy_policy?hide_login_modal=true
https://publisher-event.unityads.unity3d.com/events/v2/video/video_start/14851/61b31e7bb3

40374389106542-62346c5268f52f55128886bb
https://connekt.ai/privacy-policy
https://en.yeahmobi.com/html/privacypolicy
http://cdn-creatives-prd.acquire.unity3dusercontent.com/assets/60a28611fc0ecf28dd45a3f7/b

30-400.mp4
https://publisher-event.unityads.unity3d.com/events/v2/video/third_quartile/14851/61b31e7b

b340374389106542-62346c5268f52f55128886bb
http://blueseasx.com/public/static/policy/ALGOBLUESEA%20PRIVACY%20POLICY.pdf
https://www.adikteev.com/privacy-policy-eng
http://lifestreet.com/privacy
https://eve.meitu.com
https://unity.cn/unityads-sdk
https://www.admazing.co/privacy
https://se7en.es/private-policy
https://yandex.com/legal/confidential
https://snap.com/en-US/privacy/privacy-policy
http://persona.ly/privacy_dsp
https://www.xandr.com/privacy/platform-privacy-policy
https://docs.bidswitch.com/support/gdpr-faq.html
https://developers.is.com/ironsource-mobile/air/ironsource-mobile-privacy-policy
https://beeswax.com/privacy.html
https://www.xapads.com/privacy-policy
https://www.bidease.com/privacy-policy
https://wildlifestudios.com/privacy-policy
https://spotad.co/privacy-policy-2
https://answers.chartboost.com/en-us/articles/200780269
http://scripts.sil.org/OFL
http://cdn-creatives-prd.acquire.unity3dusercontent.com/assets/62346c50d9f6c0b288c254a7/

m31-1000.mp4
https://www.bid-matrix.com/PrivacyPolicy.html
https://www.nuget.org/packages/Newtonsoft.Json.Bson
https://webview.unityads.unity3d.com/videojs/8.16/video.min.js

自研引擎-A
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https://www.toponad.com/en/privacy-policy
https://privacy.centro.net
https://risecodes.com/wp-content/uploads/2023/01/Risecodes.com-Privacy-Policy-05.01.2023.p

df
https://www.adsbigo.com/privacy.html
https://www.zmaticoo.com/zmaticoo/privacies.html
https://webview.unityads.unity3d.com/unity-ads-sdk-webview/ad-viewer.v1.37.1-ad-viewer.ht

ml
https://mobupps.com/presentations/Mobupps_Privacy_policy.pdf
http://cdn-creatives-prd.acquire.unity3dusercontent.com/assets/62346c5002a7b25ef79ce3c5/2

1912005-b01d-4eb4-ba49-fa8eda756609.jpg
https://playdigo.com/home/privacy-policy
https://webview.unityads.unity3d.com/unity-ads-sdk-webview
https://youappi.com/privacy-policy
https://docs.unity3d.com/Manual/UIE-Events-Dispatching.html
https://cdn-creatives-cf-prd.acquire.unity3dusercontent.com/assets/63480d37a6b7e69bbbd00

00d/VP9_high.webm
https://aps-test.staging.unityads.unity3d.com/operative-event/midpoint
https://www.pulsepoint.com/legal/platform-privacy-policy
https://aps-test.staging.unityads.unity3d.com/operative-event/video_end
https://hybrid.ai/privacy_policy
https://liftoff.io/privacy-policy
https://admixplay.com/legal/privacy-policy
http://www.ignitemediatech.com/privacyPolicy.html
https://www.mediamath.com/privacy-policy
https://www.pangleglobal.com/privacy
https://www.openx.com/legal/privacy-policy
https://aps-test.staging.unityads.unity3d.com/operative-event/third_quartile
https://aps-attribution.unityads.unity3d.com/register_source
http://www.admaxim.com/admaxim-privacy-policy
https://www.mopub.com/en/legal/privacy
https://cdp.cloud.unity3d.com/v1/events
https://webview.unityads.unity3d.com/unity-ads-captcha/index.html
https://unity-transparency.atlassian.net/servicedesk/customer/portal/1
https://pubnative.net/privacy-policy
http://cdn-creatives-prd.acquire.unity3dusercontent.com/assets/60a28611fc0ecf28dd45a3f7/

m31-1000.mp4
https://www.thebrave.io/privacy-policy
https://publisher-event.unityads.unity3d.com/events/v2/video/midpoint/14851/61b31e7bb340

374389106542-62346c5268f52f55128886bb
https://github.com/zloirock/core-js/blob/v3.29.0/LICENSE
https://cdn-creatives-cf-prd.acquire.unity3dusercontent.com/assets/6319b702d04dc7ab04b98

ba1/abb04c2f-6b18-4317-9644-0fd1ee94bbdd.jpg
https://clearpier.com/privacy-policy
https://bidmachine.io/privacy-policy
https://www.appier.com/privacy-policy
https://www.inmobi.com/privacy-policy
https://uni-corn.net/en/privacy.html
https://docs.unity3d.com/2023.3/Documentation/Manual/UIE-sprite.html
https://docs.unity3d.com/Packages/com.unity.ugui
https://play.google.com/store/apps/details?id
https://go.microsoft.com/fwlink/?linkid=14202
https://go.microsoft.com/fwlink/?linkid=2132227
https://pubmatic.com/legal/privacy-policy
https://www.thetradedesk.com/us/privacy
http://www.wofhub.com/privacy_policy.html
https://itunes.apple.com/i
https://discover-tech.io/dsp-privacy-policy
https://jampp.com/privacy-policy
https://events.mz.unity3d.com/operative
https://admixer.com/privacy

南明离火安全分析平台 | 技术分析报告 | MD5: 41c4e54fc23c719fcce4348863792409

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第11页/共18页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



https://taurusx.com/privacy-policy.html
https://www.bucksense.com/developer-privacy
https://www.adtiming.com/privacy-policy.php
https://www.opera.com/privacy
https://webview.unityads.unity3d.com/unity-ads-sdk-webview/adViewer.3ac112b9.js
https://www.pokkt.com/privacy
https://www.rtbhouse.com/privacy-center/website-privacy-policy
https://webview.unityads.unity3d.com/unity-ads-sdk-webview/ad-viewer-vendors.aa8108b8.js
https://unity3d.com/legal/privacy-policy
http://cdn-creatives-prd.acquire.unity3dusercontent.com/assets/62346c50d9f6c0b288c254a7/b

30-400.mp4

javascript:window.nativebridge.receiveevent
com/unity3d/services/ads/webplayer/
WebPlayerView.java

https://gateway.unityads.unity3d.com/v1
com/unity3d/services/UnityAdsConsta
nts.java

https://scar.unityads.unity3d.com/v1/capture-scar-signals
com/unity3d/services/ads/gmascar/uti
ls/ScarConstants.java

https://pixa--diwali-fireworks-diy-default-rtdb.asia-southeast1.firebasedatabase.app 自研引擎-S

 Firebase 配置安全检测

标题 严重程度 描述信息

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/100030591846
4/namespaces/firebase:fetch?key=AIzaSyBIRs4pIlwwifLUeZ_sHEwFdiz5Otv-p6o ） 已启用。请确

保这些配置不包含敏感信息。响应内容如下所示：

{
    "entries": {
        "AdMob_AppOpenId": "ca-app-pub-7050347010187221/2638438871",
        "AdMob_App_ID": "ca-app-pub-7050347010187221~7366797088",
        "AdMob_BannerId": "ca-app-pub-7050347010187221/8011479126",
        "AdMob_InterId": "ca-app-pub-7050347010187221/9293605356",
        "AdMob_NativeId": "ca-app-pub-7050347010187221/9311658434",
        "AdMob_RVs_AlterBool": "true",
        "AdMob_RewardedInterId": "ca-app-pub-7050347010187221/8871856491",
        "AdMob_RewardedVideo_AdId": "ca-app-pub-7050347010187221/2937821772",
        "AdMob_Test_Android_AppID": "ca-app-pub-3940256099942544~3347511713",
        "AdMob_Test_Android_AppOpenID": "ca-app-pub-3940256099942544/3419835294",
        "AdMob_Test_Android_BannerID": "ca-app-pub-3940256099942544/6300978111",
        "AdMob_Test_Android_CollapsibleBannerID": "ca-app-pub-3940256099942544/2014213617",
        "AdMob_Test_Android_InterID": "ca-app-pub-3940256099942544/1033173712",
        "AdMob_Test_Android_NativeId": "ca-app-pub-3940256099942544/2247696110",
        "AdMob_Test_Android_RVInterID": "ca-app-pub-3940256099942544/5354046379",
        "AdMob_Test_Android_RewardedVideoID": "ca-app-pub-3940256099942544/5224354917",
        "AdMob_Test_iOS_AppID": "ca-app-pub-3940256099942544~3347511713",
        "AdMob_Test_iOS_AppOpenID": "ca-app-pub-3940256099942544/5662855259",
        "AdMob_Test_iOS_BannerID": "ca-app-pub-3940256099942544/2934735716",
        "AdMob_Test_iOS_CollapsibleBannerID": "ca-app-pub-3940256099942544/8388050270",
        "AdMob_Test_iOS_InterID": "ca-app-pub-3940256099942544/4411468910",
        "AdMob_Test_iOS_NativeId": "ca-app-pub-3940256099942544/3986624511",
        "AdMob_Test_iOS_RVInterID": "ca-app-pub-3940256099942544/6978759866",
        "AdMob_Test_iOS_RewardedVideoID": "ca-app-pub-3940256099942544/1712485313",
        "Admob_RewardVideo_OR_RVInter": "true",
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Firebase远程配置已启用 警告

        "BannerBack_BGColorCode": "FFFFFF",
        "BannerBack_CrossColorCode": "FFFFFF",
        "BannerBack_FGColorCode": "734BCF",
        "BannerIsAt_Top": "false",
        "Banner_IsCollapsible": "false",
        "CountrySelectIsMust": "true",
        "CustAppOpen__ADGameName": "NinJump Deluxe",
        "CustAppOpen__AdAppIconLink": "https://lh3.googleusercontent.com/pw/AP1GczOsEsP0w
akSOVmN8g_sJ2-fgm0G3wkfHoWuGwIf3I-_hDgQUQ073D94K_RoS-vXr-3iIzn7o4UW3bYHN0qdSOyi
SMAMDZ1zbb5QRMUe1oUYMYENMzciNr04d-h3Y1TvbUlpz365jgO-8bp5K3MuIVL0=w1043-h1043-s-
no-gm",
        "CustAppOpen__AdBannerLink": "https://lh3.googleusercontent.com/pw/AP1GczPHggyND
n-oOUlPpXyDRJ8QQv_97HeQth2IDE9i4r-AjY0UJsowst2p23ssvqaWFJrgYMzM3ey8yxe3cHXn5lCtSwk
pLj8dn9zRYn87I6TF5UL6q-u3C5GWaSP5xrz1d6nfJaD0nas0rmXg5EY0vDXh=w686-h386-s-no-gm",
        "CustAppOpen__AdDescription": "NinJump is back! \nDownload now and enjoy infinity run.
",
        "CustAppOpen__LocalGameIconLink": "",
        "CustAppOpen__RedirectionLink": "https://play.google.com/store/apps/details?id=com.pla
netflip.ninjarun",
        "CustAppOpen__Show": "false",
        "CustInter_AppDescription": "NinJump is back! \nDownload now and enjoy infinity run.",
        "CustInter_AppTitle": "NinJump Deluxe",
        "CustInter_CountdownTime": "10",
        "CustInter_ShowInter": "false",
        "CustInter_ShowInterAfter": "1",
        "CustInter__BannerLink": "https://lh3.googleusercontent.com/pw/AP1GczPHggyNDn-oOUlP
pXyDRJ8QQv_97HeQth2IDE9i4r-AjY0UJsowst2p23ssvqaWFJrgYMzM3ey8yxe3cHXn5lCtSwkpLj8dn9z
RYn87I6TF5UL6q-u3C5GWaSP5xrz1d6nfJaD0nas0rmXg5EY0vDXh=w686-h386-s-no-gm",
        "CustInter__IconLink": "https://lh3.googleusercontent.com/pw/AP1GczOsEsP0wakSOVmN8
g_sJ2-fgm0G3wkfHoWuGwIf3I-_hDgQUQ073D94K_RoS-vXr-3iIzn7o4UW3bYHN0qdSOyiSMAMDZ1z
bb5QRMUe1oUYMYENMzciNr04d-h3Y1TvbUlpz365jgO-8bp5K3MuIVL0=w1043-h1043-s-no-gm",
        "CustInter__RedirectionLink": "https://play.google.com/store/apps/details?id=com.planetfli
p.ninjarun",
        "IAP_RemoveAllID": "removeallad",
        "IAP_RemoveBannerID": "removebanner",
        "IAP_RemoveInterID": "removeinter",
        "InputName_Text": "Now that you're facing real players, What would you like to call yourse
lf?",
        "InterIntervalTime": "90",
        "IsAdaptiveBanner": "true",
        "IsCheat": "false",
        "LBMotivationPop_Ypos": "1150",
        "LB_ScoreSuffix": "Crakers done!",
        "LB_Share_Description": "Hey you!\n  \nI just hit highscore! �\n� I dare you to download th
e game and try to beat me!\n� Let's see who's got the best skills!\n\nWho’s ready to take me o
n? Tag me when you beat my score! � Good luck! �\n\n� ",
        "LB_Share_Title": "Game Name",
        "LB_ShowSince": "true",
        "LB_ShowSinceWithMonthName": "true",
        "Live_Version": "4.9.1",
        "Motivate_UserAfter": "4",
        "MyStoreLink": "https://play.google.com/store/apps/details?id=com.Pixasoft.DiwaliFirewor
ksMaker",
        "NoThanksString_UserInput": "No, Thanks",
        "PanelColorCode": "D6F1F9",
        "PopulerPlan_Int": "0",
        "Provider_AppOpen": "AdMob",
        "Provider_Banner": "AdMob,Unity,None",
        "Provider_InterAd": "AdMob,Unity,None",
        "Provider_NativeAd": "AdMob,Unity,None",
        "Provider_RewardedAd": "AdMob,Unity,None",
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        "RatePop_Description": "What would you like to see in the game?                              Share yo
ur ideas with us!",
        "RatePop_Title": "Review Us!",
        "Rate_NoThanksTxt": "Later!",
        "Rate_SubmitTxt": "Yeah, Sure!",
        "ReloadBannerAdAfter": "59",
        "S_Leadernoard_Fetch_Count": "45",
        "ShowAbbreviate_LiveUserNumber": "true",
        "ShowBannerBGObj": "true",
        "ShowInterAfter": "2",
        "ShowInterOnStoreClose": "false",
        "ShowLeaderBoard": "true",
        "ShowLeaderBoard_LiveUsers": "true",
        "ShowNativeAdAsBanner": "false",
        "ShowNativeReviewPop": "true",
        "Show_FirstAppOpen": "true",
        "Show_GDPR": "false",
        "Show_NoThanksOfInputName": "false",
        "Show_Rating_After": "4",
        "Show_ShopButton": "true",
        "SubmitScoreOn_AppQuit": "true",
        "Unity_Banner_ID": "Android_Banner",
        "Unity_Game_ID": "3890051",
        "Unity_Inter_ID": "Android_Interstitial",
        "Unity_Reward_ID": "Android_Rewarded",
        "Update_ButtonText": "UPDATE",
        "Update_DescriptionText": "For more features and better user experience, please upgrade
 this app.",
        "Update_LaterText": "Later!",
        "Update_TitleText": "UPDATE NOW!",
        "XX_AdProvider_Format_Example_XX": "=> AdMob,Unity,None <=",
        "_Ask_For_Rating": "true",
        "_Ask_For_Update": "false",
        "_Can_ShowAds": "true",
        "_Is_Alternate_Ads": "false",
        "_Is_Alternate_Interstitial_Ads": "false",
        "_Is_Alternate_Rewarded_Ads": "false",
        "_PrivacyPolicyURL": "https://sites.google.com/view/pixasoft-infotech/privacy-policy",
        "_TestMode": "false"
    },
    "state": "UPDATE",
    "templateVersion": "5"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Google Play Billing Google
Google Play 结算服务可让您在 Android 上销售数字内容。本文档介绍了 Google Play 结算服务

解决方案的基本构建基块。要决定如何实现特定的 Google Play 结算服务解决方案，您必须了解

这些构建基块。

Google Sign-In Google 提供使用 Google 登录的 API。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地

接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。
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Unity Ads
Unity Technologi
es

Unity Ads SDK 由领先的移动游戏引擎创建，无论您是在 Unity、xCode 还是 Android Studio 
中进行开发，都能为您的游戏提供全面的变现服务框架。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Jetpack WorkManager Google
使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步任

务。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的

用户。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互

动度的分析数据。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功

能的同时，获享更强健的数据库访问机制。

 第三方追踪器检测

名称 类别 网址

Google AdMob Advertisement https://reports.exodus-privacy.eu.org/trackers/312

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

IAB Open Measurement Advertisement, Identification https://reports.exodus-privacy.eu.org/trackers/328

Unity3d Ads Advertisement https://reports.exodus-privacy.eu.org/trackers/121

 敏感凭证泄露检测

可能的密钥

AdMob广告平台的=> "com.google.android.gms.ads.APPLICATION_ID" : "ca-app-pub-7050347010187221~7366797088"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Password"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"com.google.firebase.crashlytics.unity_version" : "6000.0.33f1"

"firebase_database_url" : "https://pixa--diwali-fireworks-diy-default-rtdb.asia-southeast1.firebasedatabase.app"
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"google_api_key" : "AIzaSyBIRs4pIlwwifLUeZ_sHEwFdiz5Otv-p6o"

"google_app_id" : "1:1000305918464:android:7917ddc7c8cff9bc2c8ee5"

"google_crash_reporting_api_key" : "AIzaSyBIRs4pIlwwifLUeZ_sHEwFdiz5Otv-p6o"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Contrasenya"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Adgangskode"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Passord"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Passwort"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Wagwoord"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Wagwoordsleutel"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Salasana"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Avainkoodi"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Heslo"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Contrasinal"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Wachtwoord"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Toegangssleutel"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Klucz"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Geslo"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Password"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Sandi"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Zaporka"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Lozinka"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Lozinka"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Heslo"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Parool"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Password"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"
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"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Senha"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Pasahitza"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Sarbide-gakoa"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Iphasiwedi"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Parole"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Nyckel"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Nenosiri"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Parol"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Parol"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Kod"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Password"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Password"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Password"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Senha"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Palavra-passe"

"android.credentials.TYPE_PASSWORD_CREDENTIAL" : "Password"

"androidx.credentials.TYPE_PUBLIC_KEY_CREDENTIAL" : "Passkey"

 Google Play 应用市场信息

标题: Diwali Fireworks DIY Maker

评分: 3.79 安装: 500,000+ 价格: 0 Android版本支持: 分类: 街机 Play Store URL: com.Pixasoft.DiwaliFireworksMaker

开发者信息: Pixasoft Infotech™, Pixasoft+Infotech%E2%84%A2, None, https://z8fe17094.app-ads-txt.com, pixasoftinfotech@gmail.com,

发布日期: 2020年10月16日 隐私政策: Privacy link

关于此应用:

� 排灯节烟花DIY制作游戏——用你自己的爆竹点亮你的世界！� 准备好制作你自己的排灯节烟花，并在世界各地的节日里燃放它们了吗？� 下载排灯节烟

花DIY制作游戏，在这个节日里享受最有趣、最有创意的排灯节游戏。这款游戏不仅适用于排灯节，也适合所有热爱烟花、彩灯和DIY爆竹的人。 在这个排

灯节游戏中，你不仅可以点燃烟花，还可以从零开始制作它们。没错，你就是爆竹制作者！混合你自己的火药，选择漂亮的颜色，为爆竹上色，并决定它

们燃放的形状。从心形、星形到令人惊叹的抽象形状，你制作的每一个爆竹都将以神奇的方式点亮天空。 在这款排灯节游戏中，用你亲手制作的DIY烟
花，不仅可以庆祝排灯节，还可以庆祝巴黎节、新加坡节、情人节、音乐节和美国独立日等其他全球性节日。在这款激动人心、充满乐趣的排灯节游戏
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中，成为世界上最受欢迎的烟花制作者吧！ � 什么是排灯节烟花DIY制作游戏？ 排灯节烟花DIY制作游戏是一款创意十足、色彩缤纷的排灯节游戏，让你成

为自己专属烟花的艺术家。游戏的主题是庆祝排灯节，制作独一无二的烟花，并以自己的风格享受灯节的氛围。 在这个烟花DIY冒险之旅中，你将经历制

作烟花的整个过程。这意味着： - 根据你想要的爆炸颜色填充火药。 - 绘制烟花外壳图案，使其看起来更加惊艳。 - 选择烟花照亮夜空时的爆炸形状。 这
款排灯节游戏非常适合儿童、成人、家庭以及任何热爱艺术、色彩、灯光和节日魔法的人们。它安全、有趣，而且超级令人满足。 � 游戏特色 � 从零开始

制作烟花： 这可不是普通的排灯节游戏。在这里，您可以一步步制作爆竹。混合粉末，选择颜色，挑选形状。成为真正的爆竹制作者，见证您的作品栩栩

如生！ � 为爆竹上色： DIY 爆竹完成后，就可以开始上色了。使用明亮大胆的色彩和炫酷的设计，让您的烟花独一无二，引人注目。 � 选择您的爆炸风

格： 想要心形爆炸？还是星光闪耀？又或者五彩缤纷的雨滴效果？您来决定！这款爆竹 DIY 游戏提供多种爆炸风格供您选择。 � 庆祝排灯节及更多： 这
是一款终极排灯节游戏，但乐趣远不止于此。在情人节活动、埃菲尔铁塔、美国独立日以及许多其他节日燃放你的烟花吧！ � 简单的点击操控： 老少皆

宜，只需点击和滑动即可。这款排灯节游戏充满乐趣和舒适感，即使是小孩子也能轻松上手。 � 为什么每个人都喜欢这款排灯节游戏 人们喜欢这款排灯节

游戏，因为它能激发他们内心的艺术灵感。它让你可以安全、富有创意、快乐地燃放烟花。与其只是看着爆竹绽放，不如按照自己的方式制作它们。你可

以创造故事、艺术和璀璨的光芒。 � 在这款排灯节游戏中，环游世界 无需等到排灯节才欣赏烟花！这款排灯节游戏将带你走遍世界各地： � 在印度，用你

亲手制作的爆竹来庆祝排灯节。 � 在巴黎，燃放心形烟花庆祝情人节。 � 在新加坡，五彩缤纷的DIY爆竹秀点亮天际线。 � 在美国，在独立日燃放红、

白、蓝三色烟花。 � 在音乐节上，让你的烟花与节拍同步，成为活动的焦点！ 无论哪里有庆祝活动，你的DIY爆竹都能点亮天空。 � 立即开始创作！ 点亮

天空的时刻到了。庆祝的时刻到了。现在就下载排灯节烟花DIY制作游戏，享受有史以来最丰富多彩、最具创意、最神奇的排灯节游戏吧！

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐

隐患。
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