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应用概览

文件名称: base-1.apk

文件大小: 28.59MB

应用名称: 招商证券

软件包名: com.zhaoshangzq.app

主活动: io.dcloud.PandoraEntry

版本号: 475.863.386

最小SDK: 19

目标SDK: 28

加固信息: 自定义加固

开发框架: DCloud, Weex

应用程序安全分数: 46/100 (中风险)

杀软检测: AI评估：可能有安全隐患

MD5: 65f26c1ee7d074a144012eda4930104f

SHA1: 2286bd9cce992e55a9972d6b654305538637043b

SHA256: 15eb3a45b334d9c098a8330b59dec6e8e4d98a0d445d8f48c62c7e3acaf10ef4

分析结果严重性分布

 高危  中危  信息  安全   关注

4 9 1 2 0

 四大组件导出状态统计

Activity组件：10个，其中export的有： 0个

Service组件：2个，其中export的有： 0个

Receiver组件：1个，其中export的有： 0个

Provider组件：2个，其中export的有： 0个

 应用签名证书信息

APK已签名

南明离火安全分析平台 | 技术分析报告 | MD5: 65f26c1ee7d074a144012eda4930104f

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第2页/共16页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



v1 签名: True

v2 签名: True

v3 签名: True

v4 签名: False

主题: C=adminunez16, ST=adminunez16, L=adminunez16, O=adminunez16, OU=adminunez16, CN=adminunez16

签名算法: rsassa_pkcs1v15

有效期自: 2025-08-28 11:43:39+00:00

有效期至: 2125-08-04 11:43:39+00:00

发行人: C=adminunez16, ST=adminunez16, L=adminunez16, O=adminunez16, OU=adminunez16, CN=adminunez16

序列号: 0x143843be

哈希算法: sha256

证书MD5: abd79113bc98bb0a951647e206504625

证书SHA1: ca359c8b6c7c43249f29a63c0857ade67a4c14ce

证书SHA256: d6b8f251c73bd75d6999b1340195e32d8ddc781460287f1d4f43c0183ea4618e

证书SHA512: 

b77e983444fa937831a11d48cf4164225fc375a640892aa6a08173a208fd3a04626d9296904a515f4291e48dcd1a8c8266582bd99bf3ece0322bf6d95d1a5f45

公钥算法: rsa

密钥长度: 1024

指纹: fc97f8ad6a5c92b3e7eaddaa4c5877d2fad70e1497f8c3fc395667939ac03c9f

共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序可确

定此手机的号码和序列号，是否正在通话，以及对方的号码等

。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储读

取图像文件
允许应用程序从外部存储读取图像文件。

android.permission.READ_MEDIA_VIDEO 危险
允许从外部存储读

取视频文件
允许应用程序从外部存储读取视频文件。

android.permission.READ_MEDIA_VISUAL_USER_SE

LECTED
危险

允许从外部存储读

取用户选择的图像

或视频文件

允许应用程序从用户通过权限提示照片选择器选择的外部存储

中读取图像或视频文件。应用程序可以检查此权限以验证用户

是否决定使用照片选择器，而不是授予对 READ_MEDIA_IMA

GES 或 READ_MEDIA_VIDEO 的访问权限。它不会阻止应用

程序手动访问标准照片选择器。应与 READ_MEDIA_IMAGES 

和/或 READ_MEDIA_VIDEO 一起请求此权限，具体取决于所

需的媒体类型。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

com.huawei.android.launcher.permission.CHANGE

_BADGE
普通

在应用程序上显示

通知计数
在华为手机的应用程序启动图标上显示通知计数或徽章。

com.vivo.notification.permission.BADGE_ICON 普通 桌面图标角标

vivo平台桌面图标角标，接入vivo平台后需要用户手动开启，

开启完成后收到新消息时，在已安装的应用桌面图标右上角显

示“数字角标”。
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com.asus.msa.SupplementaryDID.ACCESS 普通
获取厂商oaid相关

权限
获取设备标识信息oaid，在华硕设备上需要用到的权限。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.INSTALL_PACKAGES 签名(系统) 请求安装APP
允许应用程序安装全新的或更新的 Android 包。恶意应用程

序可能会借此添加其具有任意权限的新应用程序。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

android.permission.MOUNT_UNMOUNT_FILESYSTE

MS
危险

装载和卸载文件系

统
允许应用程序装载和卸载可移动存储器的文件系统。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.READ_LOGS 危险 读取系统日志文件

允许应用程序从系统的各日志文件中读取信息。这样应用程序

可以发现您的手机使用情况，这些信息还可能包含用户个人信

息或保密信息，造成隐私数据泄露。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在任

何时候拍到的图像。

android.permission.GET_ACCOUNTS 普通 探索已知账号 允许应用程序访问帐户服务中的帐户列表。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍然

运行。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

android.permission.WRITE_SETTINGS 危险 修改全局系统设置
允许应用程序修改系统设置方面的数据。恶意应用程序可借此

破坏您的系统配置。

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 3 | 警告: 1 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息
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1

应用已启用明文网络流量

[android:usesCleartextTraffi

c=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、MediaPlay

er 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量缺乏机密

性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关闭明文流量，

仅使用加密协议。

2

Activity (io.dcloud.PandoraE

ntry) 易受 StrandHogg 2.0 攻

击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activity 置

于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过将启动模

式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinity=""），或将应

用的 target SDK 版本（28）升级至 29 及以上，从平台层面修复该漏洞。

3

Activity (io.dcloud.PandoraE

ntryActivity) 的启动模式非 st

andard

高危

Activity 启动模式设置为 "singleTask" 或 "singleInstance" 时，可能成为根 Activi

ty，导致其他应用可读取调用 Intent 内容。涉及敏感信息时应使用 "standard" 

启动模式。

4

Activity (io.dcloud.WebAppA

ctivity) 的启动模式非 standar

d

高危

Activity 启动模式设置为 "singleTask" 或 "singleInstance" 时，可能成为根 Activi

ty，导致其他应用可读取调用 Intent 内容。涉及敏感信息时应使用 "standard" 

启动模式。

 代码安全漏洞检测

高危: 1 | 警告: 7 | 信息: 1 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
文件可能包含硬编码的敏感信息，如

用户名、密码、密钥等
警告

CWE: CWE-312: 明文存

储敏感信息 

OWASP Top 10: M9: R

everse Engineering 

OWASP MASVS: MSTG-

STORAGE-14

升级会员：解锁高级权限

2
应用程序记录日志信息,不得记录敏感

信息
信息

CWE: CWE-532: 通过日

志文件的信息暴露 

OWASP MASVS: MSTG-

STORAGE-3

升级会员：解锁高级权限

3
应用程序创建临时文件。敏感信息永

远不应该被写进临时文件
警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

4 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了

破损或被认为是不安全

的加密算法 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-4

升级会员：解锁高级权限

5 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MSTG-

RESILIENCE-1

升级会员：解锁高级权限
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6

应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外部

存储器的数据

警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

7 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用不

充分的随机数 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-6

升级会员：解锁高级权限

8

应用程序使用带PKCS5/PKCS7填充的

加密模式CBC。此配置容易受到填充

oracle攻击。

高危

CWE: CWE-649: 依赖于

混淆或加密安全相关输

入而不进行完整性检查 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-3

升级会员：解锁高级权限

9 IP地址泄露 警告

CWE: CWE-200: 信息泄

露 

OWASP MASVS: MSTG-

CODE-2

升级会员：解锁高级权限

10 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了

破损或被认为是不安全

的加密算法 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-4

升级会员：解锁高级权限

 Native 库安全加固检测
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序

号
动态库

NX(堆栈

禁止执

行)
PIE

STACK CANA
RY(栈保护)

RELRO

R
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常用函数加

强检查)

S
Y
M
B
O
L
S 
S
T
RI
P
P
E
D
(
裁

剪

符

号

表

)

1 arm64-v8a/liblamemp3.so

True 

info 

二进制文

件设置了 

NX 位。

这标志着

内存页面

不可执行

，使得攻

击者注入

的 shellc

ode 不可

执行。

动态共享对

象 (DSO) 

info 

共享库是使

用 -fPIC 标志

构建的，该

标志启用与

地址无关的

代码。这使

得面向返回

的编程 （RO

P） 攻击更难

可靠地执行

。

True 

info 

这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 

info 

此共享对象已完全

启用 RELRO。 REL

RO 确保 GOT 不会

在易受攻击的 ELF 

二进制文件中被覆

盖。在完整 RELRO 

中，整个 GOT（.go

t 和 .got.plt 两者）

被标记为只读。

No

ne

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP

AT

H

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固

函数。加固函数提供了针

对 glibc 的常见不安全函

数（如 strcpy，gets 等

）的缓冲区溢出检查。使

用编译选项 -D_FORTIFY_

SOURCE=2 来加固函数

。这个检查对于 Dart/Flu

tter 库不适用

Tr

u

e 

in

fo 

符

号

被

剥

离
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2
arm64-v8a/libstatic-webp.

so

True 

info 

二进制文

件设置了 

NX 位。

这标志着

内存页面

不可执行

，使得攻

击者注入

的 shellc

ode 不可

执行。

动态共享对

象 (DSO) 

info 

共享库是使

用 -fPIC 标志

构建的，该

标志启用与

地址无关的

代码。这使

得面向返回

的编程 （RO

P） 攻击更难

可靠地执行

。

True 

info 

这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 

info 

此共享对象已完全

启用 RELRO。 REL

RO 确保 GOT 不会

在易受攻击的 ELF 

二进制文件中被覆

盖。在完整 RELRO 

中，整个 GOT（.go

t 和 .got.plt 两者）

被标记为只读。

No

ne

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP

AT

H

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

True 

info 

二进制文件有以下加固函

数: ['__vsnprintf_chk', '__

strlen_chk', '__memcpy_

chk', '__memmove_chk',

'__vsprintf_chk']

Tr

u

e 

in

fo 

符

号

被

剥

离

 应用行为分析

编号 行为 标签 文件

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00189 获取短信内容 短信 升级会员：解锁高级权限

00062 查询WiFi信息和WiFi Mac地址
WiFi

信息收集
升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi

信息收集
升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）

短信

通话记录

信息收集

升级会员：解锁高级权限
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00066 查询ICCID号码 信息收集 升级会员：解锁高级权限

00067 查询IMSI号码 信息收集 升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集

联系人
升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集

通话记录
升级会员：解锁高级权限

00082 获取当前WiFi MAC地址
信息收集

WiFi
升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00131 获取当前GSM的位置并将其放入JSON中
信息收集

位置
升级会员：解锁高级权限

00099 获取当前GSM的位置并将其放入JSON中
信息收集

位置
升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限
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恶意软件常用权限 7/30

android.permission.READ_PHONE_STATE

android.permission.REQUEST_INSTALL_PACKAGES

android.permission.VIBRATE

android.permission.CAMERA

android.permission.GET_ACCOUNTS

android.permission.WAKE_LOCK

android.permission.WRITE_SETTINGS

其它常用权限 10/46

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.READ_EXTERNAL_STORAGE

android.permission.READ_MEDIA_IMAGES

android.permission.READ_MEDIA_VIDEO

android.permission.INTERNET

android.permission.ACCESS_NETWORK_STATE

android.permission.ACCESS_WIFI_STATE

android.permission.CHANGE_NETWORK_STATE

android.permission.CHANGE_WIFI_STATE

android.permission.FLASHLIGHT

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

er.dcloud.io 安全 否 No Geolocation information available.

er.dcloud.net.cn 安全 是

IP地址: 43.142.57.168 

国家: 中国 

地区: 上海 

城市: 上海 

纬度: 31.230416 

经度: 121.473701 

查看: 高德地图

 URL 链接安全分析

URL信息 源码文件

https://static.meiqia.com/widget/loader.js

https://github.com/MrRio/jsPDF

https://developer.apple.com/fonts/TTRefMan/RM05/Chap5.html

https://opensource.zealink.com/API/MarketAttention

http://www.libpng.org/pub/png/book/chapter09.html

https://github.com/lsdriscoll

http://www.github.com/mattbryson

https://github.com/louisremi/jquery.transform.js

http://hansmuller-flex.blogspot.com/2011/10/more-about-approximating-circular-arcs.html

https://github.com/fjenett

https://github.com/flamenco

https://github.com/davidchambers/Base64.js

https://github.com/joelhy

https://github.com/Gavvers

https://github.com/paulmillr/console-polyfill

http://kukawski.pl

https://github.com/acspike

http://purl.eligrey.com/github/Blob.js/blob/master/Blob.js
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https://b2b25-1329249374.cos.ap-shanghai.myqcloud.com/0708/zhaoshangn8prod0708.json

http://labs.rampinteractive.co.uk/touchSwipe

https://github.com/florianguenther/zui53

https://github.com/mattbryson/TouchSwipe-Jquery-Plugin/issues/206

http://dojofoundation.org/license

http://developer.yahoo.com/yui/license.html

https://api.bspapp.com

http://jsfiddle.net/niklasvh/2e48b

http://www.poynton.com/notes/colour_and_gamma/ColorFAQ.html

https://github.com/andreasgal/pdf.js

https://appstatic.cmschina.com/docs/app/ysxy/index.html

http://images.xyduo.com

http://tools.ietf.org/html/rfc3986

https://github.com/niklasvh/html2canvas

https://github.com/diegocr

http://mgran.blogspot.com

http://www.brucelindbloom.com/index.html?Eqn_ChromAdapt.html

https://github.com/gingerchris

https://push2his.eastmoney.com/api

http://www.ietf.org/rfc/rfc1950.txt

http://cdn.liqunonline.cn/temp/202274/%E6%B8%90%E5%8F%98%E8%83%8C%E6%99%AF

https://www.thorui.cn/doc

https://opensourcecache.zealink.com/cache/minuteday/day

https://github.com/stefslon

https://crbug.com/442318

https://github.com/pablohess

https://opensourcecache.zealink.com

https://bugzilla.mozilla.org/show_bug.cgi?id=810490

http://rumkin.com

https://myapph.requestcatcher.com/test

https://github.com/Yaffle/EventSource

https://github.com/Flamenco

https://qiniu.zdbty.net/g8LtkTUpJjDh.gif

https://github.com/deanm/omggif

http://mathiasbynens.be/notes/javascript-encoding

https://github.com/loicminghetti/TouchPDF-Jquery-Plugin

http://jspdf.default.namespaceuri

https://developer.apple.com/library/safari/documentation/Tools/Conceptual/SafariExtensionGuide/

WorkingwithWindowsandTabs/WorkingwithWindowsandTabs.html

http://www.brucelindbloom.com/index.html?Eqn_RGB_XYZ_Matrix.html

http://rjwagner49.com/Mathematics/Interpolation.pdf

https://bugzilla.mozilla.org/show_bug.cgi?id=972126

https://github.com/juanpgaviria

https://service.dcloud.net.cn/uniapp/feedback.html

https://github.com/woolfg

http://brett-zamir.me

https://opensource.zealink.com/API/FactorTiming

https://github.com/timmywil/jquery.panzoom/issues/90

http://www.math.ubc.ca

https://github.com/danielhusar

https://github.com/cburgmer/rasterizeHTML.js

https://opensource.zealink.com/API/MarketHeat

https://github.com/BiggA94

https://github.com/siefkenj

https://animate.style/rn

https://github.com/lifof

http://phpjs.org/functions/base64_encode

https://github.com/jmorel

http://www.jpeg.org/public/fcd15444-1.pdf

https://bugzilla.mozilla.org/show_bug.cgi?id=683280

http://tools.ietf.org/html/rfc3492

https://bugzilla.mozilla.org/show_bug.cgi?id=726227

https://opensource.zealink.com/API/QuadrantCalculate

https://github.com/dsamarin

http://phpjs.org/functions/base64_decode

自研引擎-A

南明离火安全分析平台 | 技术分析报告 | MD5: 65f26c1ee7d074a144012eda4930104f

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第11页/共16页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



http://www.phpied.com/rgb-color-parser-in-javascript

https://github.com/warrenweckesser

https://bugzilla.mozilla.org/show_bug.cgi?id=664884

https://kjur.github.io/jsrsasign/license

https://github.com/jamesbrobb

https://github.com/timmywil/jquery.panzoom/blob/master/MIT-License.txt

https://html2canvas.hertzen.com

http://192.252.183.32:8414

http://zs0708-962e52dcbf7b6c7e.elb.ap-east-1.amazonaws.com

http://kevin.vanzonneveld.net

https://github.com/dollaruw

http://purl.eligrey.com/github/FileSaver.js/blob/master/FileSaver.js

http://html2canvas.hertzen.com

https://github.com/burnburnrocket

https://github.com/niklasvh/base64-arraybuffer

https://github.com/chris-rock

http://eligrey.com

https://github.com/Rob--W/pdf.js/commit/c676ecb5a0f54677b9f3340c3ef2cf42225453bb

http://jsperf.com/encoding-xhr-image-data/31

http://www.64lines.com/jpeg-width-height

https://opensource.zealink.com

http://www.color.org/srgb.pdf

http://www.adobe.com/content/dam/Adobe/en/devnet/photoshop/sdk

https://hertzen.com

https://bugzilla.mozilla.org/show_bug.cgi?id=707484

https://github.com/eaparango

http://brandon.aaron.sh

https://cdn.rawgit.com/MrRio/jsPDF/master/examples/html2pdf/showcase_supported_html.html

https://cdnjs.cloudflare.com/ajax/libs/pdfobject/2.1.1/pdfobject.min.js

https://github.com/mattbryson/TouchSwipe-Jquery-Plugin

https://api.next.bspapp.com

https://github.com/ineedfat

https://opensource.zealink.com/API/StockHistoryDay

http://www.wolframalpha.com/input

http://www.loicminghetti.net

https://er.dcloud.net.cn/rv

https://er.dcloud.io/rv
d/c.java

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

MSA SDK 移动安全联盟
移动智能终端补充设备标识体系统一调用 SDK 由中国信息通信研究院泰尔终端实验室、移动安全联盟

整合提供，知识产权归中国信息通信研究院所有。

Fresco Facebook Fresco 是一个用于管理图像及其使用的内存的 Android 库。

C++ 共享库 Android 在 Android 应用中运行原生代码。

DCloud 数字天堂 libdeflate is a library for fast, whole-buffer DEFLATE-based compression and decompression.

GIFLIB GIFLIB

The GIFLIB project maintains the giflib service library, which has been pulling images out of GIF

s since 1989. It is deployed everywhere you can think of and some places you probably can't - g

raphics applications and web browsers on multiple operating systems, game consoles, smartp

hones, and likely your ATM too.

IJKPlayer Bilibili
IJKPlayer 是一款基于 FFmpeg 的轻量级 Android/iOS 视频播放器，具有 API 易于集成、编译配置可裁

剪、支持硬件加速解码、DanmakuFlameMaster 架构清晰、简单易用等优势。

android-gif-drawable koral-- android-gif-drawable 是在 Android 上显示动画 GIF 的绘制库。
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Weex Alibaba

Weex 致力于使开发者能基于通用跨平台的 Web 开发语言和开发经验，来构建 Android、iOS 和 Web

应用。简单来说，在集成了 WeexSDK 之后，你可以使用 JavaScript 语言和前端开发经验来开发移动

应用。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全

分享与应用程序关联的文件。

 敏感凭证泄露检测

可能的密钥

DCLOUD的 "DCLOUD_STREAMAPP_CHANNEL" : "com.zhaoshangzq.app|__UNI__7490852|126226210706|common"

DCLOUD的 "ApplicationId" : "com.zhaoshangzq.app"

DCLOUD的 "AD_ID" : "126226210706"

DCLOUD的 "APPID" : "__UNI__7490852"

DCLOUD的 "CHANNEL" : "common"

RSA Private Key: -----BEGIN RSA PRIVATE KEY-----nMIICXQIBAAKBgQC+L7ENzBHxKOqjuFHPFKlAt40BatVZhUAHw/G05XshpTGqm9Rvn8wG0EAbFbdo9Pu

B8DiXdPQLyIfaqkTgpsPjJ1Ow7WKxmYbqZN5IW/GN+TyFWP+MBn2W6IBLPWBDvAl2NJlmU8j3LCPJW1dH4zP1OitkxZMyUuUYYfPuOtO9RJ2wIDAQABnAo

GAUFCbmJQBT7JTxGfmRGkZQLdC2MJg7rkS3TSmMhpm8UJtwvqjr9MTeRL7iQxnnCU4wRrNC0jcds1sca9N/wDt4FCkCala+bg7mwQuPpg5QhXelfFr88ibR

nP8y8LmZn7PPNqx9c4jivhMzJrzNh3luqg6awjsig2w3+EW1/Ubb30AECQQDshTvyc5mpDgiOn4g8q1ztszszL9eCp+IjlUaN51vC3Nj1eXpjbtdSZ0JVKrDdhKc

d3rEZVYzMQN/lInpyq85e/bAkEAzdmN6TF3Y1h3LouumCy6+61ChTFrl/yjw13CGApmAQHhEVyANHr7nNjoxP06eimzn7KHff/eYxd1Emf1SYA8uAQJBAN1i

bFUpLRgXAZ20LNw9r+rNutXinZJLUBlcXTjv6G0ByLYkKZGuqy7/ZhBPsFL4GnCUBBKhh/ObebaA6kH9VfmcCQGfgn0WxMOiM4EWy7sG+6ouE+ncL5HYKlS

z7boYbgOHlpqVpJg6j4Jq1G0HNSCU9xhdg0nF8VL/RxcfLH41AkFoAECQQCR8NDB3BgHqyJfarKKMWQ3qrXHaLfBKExMrpQ8MDzsnMlSBzFOnucufo110lS

gjdRlgr8smtU2hx9gXFIqxvfWFn-----END RSA PRIVATE KEY-----

YHx8eHsyJydpezombGtkZ31sJmZtfCZrZidrZ2RkbWt8J3hkfXtpeHgnaWt8YWdm

2BGSU2QqUAXYXuDA9OkD2SztJLGWMXqJb5xjvxk4w6dV7K0u

YseYxIPHlMeaxItjb20uemhhb3NoYW5nenEuYXBwx5THmsSLx5xkxIM=

7p+Ix5rEhceUx5rEiz09PT09PmVuY3J5cHRlZERleDHHlMeaxIvHlMecxIU=

YHx8eHsyJydvaXo5JmxrZGd9bCZmbXwma2Yna2dkZG1rfCd4ZH17aXh4J3p7eA==

YHx8eHsyJydvaXo6JmxrZGd9bCZmbXwma2Yna2dkZG1rfCd4ZH17aXh4J3p7eA==

x5THlsSHx5THmsSLaW8uZGNsb3VkLmFwcGxpY2F0aW9uLkRDbG91ZEFwcGxpY2F0aW9ux5THmsSLZGTEhw==

xavHmMSVx5THmsSLPT09PT0+bWFrZURleEVsZW1lbnRzx5THmsSLZseWxIE=

x5rFq8SVx5THmsSLbU1haW5UaHJlYWTHlMeaxIvDue6fiMSB

x5bHnMSNx5THmsSLbVNvdXJjZUFwcGxpY2F0aW9uOseUx5rEi8O5x5zEjQ==

YHx8eHsyJydvaXs5JmxrZGd9bCZhZydrZ2RkbWt8J3hkfXtpeHgnaWt8YWdm

x5ZmxIfHlMeaxIttQWxsQXBwbGljYXRpb25zx5THmsSLx5RhxIc=

ZMWrxI/HlMeaxItnZXRBcHBTaWduYXR1cmU6x5THmsSLx5zDucSP

w7nun4jEi8eUx5rEi2RvRmluYWzHlMeaxItix5zEiw==

YHx8eHsyJydvaWs5JmxrZGd9bCZmbXwma2YnaXh4J2lrew==
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5rPjudJDczZ5DrTBECwfWbr6jIGaA05lJJ4z8IfXa1gko92nDYCi7GietE6VgZMY

YHx8eHsyJydvaXs6JmxrZGd9bCZmbXwma2Yna2dkZG1rfCd4ZH17aXh4J2lrfGFnZg==

YmXEhceUx5rEi21Jbml0aWFsQXBwbGljYXRpb27HlMeaxIvHlseaxIU=

YHx8eHsyJyd8OiZsa2RnfWwmZm18JmtmJ2tnZGRta3wneGR9e2l4eCdpa3xhZ2Y=

ZWbElceUx5rEi3V0ZjjHlMeaxIvun4hlxIE=

YHx8eHsyJydvaXs6JmxrZGd9bCZhZydrZ2RkbWt8J3hkfXtpeHgnaWt8YWdm

7p+IZcSNx5THmsSLU0hBMceUx5rEi2JjxI0=

W3v2HgaLzgcTXlUiOoZ7E6RDsIpMd2Glz1MxJdRxdis

x5bHlMSJx5THmsSLbVNvdXJjZUFwcE5hbWU6x5THmsSLx5jHlsSJ

xavHnMSTx5THmsSLeTFtb8eUx5rEi+6fiGLEkw==

x5zHlMSNx5THmsSLPT09PT0+ZGV4RmlsZXPHlMeaxItjYsSN

YHx8eHsyJydqb2l7JmxrZGd9bCZmbXwma2Yna2dkZG1rfCd4ZH17aXh4J2lrfGFnZg==

YHx8eHsyJydvaWs5JmxrZGd9bCZmbXwma2YnaXh4JW8nams=

p2WH3ao/DPQajXDOBOngAQRJy7HFI6I+rNVrL72Tvjg=

YHx8eHsyJyd8OSZsa2RnfWwmZm18JmtmJ2tnZGRta3wneGR9e2l4eCdpa3xhZ2Y=

YHx8eHsyJydvaXs5JmxrZGd9bCZmbXwma2Yna2dkZG1rfCd4ZH17aXh4J2lrfGFnZg==

x5jDucSFx5THmsSLY2EzNTljOGI2YzdjNDMyNDlmMjlhNjNjMDg1N2FkZTY3YTRjMTRjZceUx5rEi8eaYsSF

ZcO5xJPHlMeaxIs9PT09PT5wYXRoTGlzdMeUx5rEi8ecw7nEkw==

YHx8eHsyJydpejkmbGtkZ31sJmZtfCZrZidrZ2RkbWt8J3hkfXtpeHgnent4

YHx8eHsyJydqaWs5JmxrZGd9bCZmbXwma2YnYHx8eCdpaWs=

YHx8eHsyJydqb2l6JmxrZGd9bCZhZydrZ2RkbWt8J3hkfXtpeHgnent4

UWV/BnpHVVhMahB0EU1XA15hAEFOAWlGVHBkcgluSF0HFhlQZx15Yhhjb3xCHgRfWxV+cQhPS1ICFxRzdkUfeyo2YTNkODhmYS00YmEwLTQ3OWYtOTQ

yMi1lNWFhYmUxNTg5N2IxMjQ=

evs6OIME2yLCyUChqtQTGtxDh4/6wcSpdRw8lh8NGkyLXZQtZ1A7NDehilU2yXH5

YHx8eHsyJydqb2lrJmxrZGd9bCZmbXwma2YnaXh4J2lrew==

14475ea4c3723ccb3fbde129a0284143c

5rPjudJDczZ5DrTBECwfWer9fxhAWnoxI7Hr0jS/XKKlD9cg1eZLP+WDaj1U0IQ9

7p+Ix5zEjceUx5rEi21BcHBsaWNhdGlvbseUx5rEi8O8Y8SN

YHx8eHsyJydqfDkmbGtkZ31sJmZtfCZrZidgfHx4J2tpaQ==

ZcWrxIfHlMeaxItBRVMvQ0JDL1BLQ1M1UGFkZGluZ8eUx5rEi2FjxIc=

xavun4jEg8eUx5rEiy55MW1vx5THmsSLYWXEgw==
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ZGXEk8eUx5rEi21PdXRlckNvbnRleHTHlMeaxItlw7zEkw==

YHx8eHsyJydpezkmbGtkZ31sJmZtfCZrZidrZ2RkbWt8J3hkfXtpeHgnaWt8YWdm

xatkxIPHlMeaxIthbmRyb2lkLmFwcC5BY3Rpdml0eVRocmVhZMeUx5rEi8O6ZsSD

ZsO5xJPHlMeaxItwbmFtZTE6Y29tLnpoYW9zaGFuZ3pxLmFwcMeUx5rEi8ecw7zEkw==

ZGPEkceUx5rEiz09PT09PmRleEZpbGVzx5THmsSLw7xlxJE=

YHx8eHsyJydqaWs5JmxrZGd9bCZmbXwma2YnYHx8eCdpaXs=

x5RhxJHHlMeaxIthbmRyb2lkLmFwcC5Db250ZXh0SW1wbMeUx5rEi8O6x5TEkQ==

YHx8eHsyJydvaXo5JmxrZGd9bCZhZydrZ2RkbWt8J3hkfXtpeHgnent4

amwtZ2BvbHZnLWBsbm5sbS1gcC1HTyo2YTNkODhmYS00YmEwLTQ3OWYtOTQyMi1lNWFhYmUxNTg5N2I2Nw==

xavHmsSJx5THmsSLPT09PT0+ZTHHlMeaxIvun4hjxIk=

YHx8eHsyJydpejombGtkZ31sJmZtfCZrZidrZ2RkbWt8J3hkfXtpeHgnent4

5rPjudJDczZ5DrTBECwfWX3lxIQFlIC/UMsP+phhn+hM5LDHPI8rrfGoWmO4XXwm

Y2PEi8eUx5rEi2FuZHJvaWQuYXBwLkxvYWRlZEFwa8eUx5rEi2ZmxIs=

YHx8eHsyJydqaXs5JmxrZGd9bCZmbXwma2YnYHx8eCdraWk=

YHx8eHsyJydqaXo6JmxrZGd9bCZmbXwma2YnYHx8eCdraXo=

w7nun4jElceUx5rEi3NpZ246Y2EzNTljOGI2YzdjNDMyNDlmMjlhNjNjMDg1N2FkZTY3YTRjMTRjZceUx5rEi2THnMSB

YHx8eHsyJydqb2l6JmxrZGd9bCZmbXwma2Yna2dkZG1rfCd4ZH17aXh4J3p7eA==

YmbEj8eUx5rEi21ha2VQYXRoRWxlbWVudHPHlMeaxIvDvMeWxI8=

YHx8eHsyJydpazombGtkZ31sJmZtfCZrZidpeHgnaWt7

xavDucSDx5THmsSLamF2YXguY3J5cHRvLkNpcGhlcseUx5rEi2LDvMSD

YHx8eHsyJydvaXo6JmxrZGd9bCZhZydrZ2RkbWt8J3hkfXtpeHgnent4

x5hkxJHHlMeaxItnZXRQYWNrYWdlTmFtZTE6x5THmsSLZcecxJE=

YHx8eHsyJydqb2l7JmxrZGd9bCZhZydrZ2RkbWt8J3hkfXtpeHgnaWt8YWdm

w7nDucSVx5THmsSLeTFtb2QuZGV4x5THmsSLx5bDvMSB

YHx8eHsyJydpazkmbGtkZ31sJmZtfCZrZidpeHgnaWt7

x5hhxIvHlMeaxItwYXRoTGlzdMeUx5rEi8O5YcSL

x5jHlMSNx5THmsSLZGV4RWxlbWVudHPHlMeaxIthZsSN

YHx8eHsyJydpazombGtkZ31sJmZtfCZrZidpeHgnfGBhemxLZ2ZuYW8=

YHx8eHsyJydvaWs6JmxrZGd9bCZmbXwma2YnaXh4J2lrew==

ZGbEhceUx5rEi2dldEluc3RhbmNlx5THmsSLZmbEhQ==
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w7zDusSRx5THmsSLPT09PT0+ZGV4RmlsZXMxx5THmsSLZseWxJE=

YHx8eHsyJydpazkmbGtkZ31sJmZtfCZrZidpeHgnfGBhemxLZ2ZuYW8=

CEroA9kVcgb5YW85GtDBLrVZfsAsUrOdkBRjB/Uh1+E=

x5xjxI/HlMeaxIttQXBwbGljYXRpb25JbmZvx5THmsSLZMeYxI8=

5rPjudJDczZ5DrTBECwfWfzp1lNiDJ3F7lPgTGKXbv/Ahar5ZZo+heD2Ylvu1Q1k

amwtZ2BvbHZnLWVmYnd2cWYtYGUtYEVmYnd2cWZKbnNvKjZhM2Q4OGZhLTRiYTAtNDc5Zi05NDIyLWU1YWFiZTE1ODk3YjY3

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间

接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。
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