
ANDROID 静态分析报告

 Your TV • v2.0.2

分析日期: 2025-10-06 07:15:38

南明离火安全分析平台 | 技术分析报告 | MD5: 7113c9803ceddd3bdc7a940309a00855

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第1页/共17页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



应用概览

文件名称: yourtv_v2.0.2.apk

文件大小: 11.81MB

应用名称: Your TV

软件包名: com.horsenma.yourtv

主活动: com.horsenma.yourtv.MainActivity

版本号: 2.0.2

最小SDK: 23

目标SDK: 35

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 49/100 (中风险)

杀软检测: AI评估：安全

MD5: 7113c9803ceddd3bdc7a940309a00855

SHA1: a52551cbeb2df7dd8ca11d71bb56d3be501d9e9d

SHA256: 0b40ae397ee74813b5ddd4c1fad3ff1fbe5a1486d3b41a0b9ffc3146adcb8f1c

分析结果严重性分布

 高危  中危  信息  安全   关注

3 10 1 2 0

 四大组件导出状态统计

Activity组件：2个，其中export的有： 0个

Service组件：0个，其中export的有： 0个

Receiver组件：2个，其中export的有： 2个

Provider组件：2个，其中export的有： 0个

 应用签名证书信息

APK已签名
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v1 签名: True

v2 签名: True

v3 签名: False

v4 签名: False

主题: CN=Horsenma

签名算法: rsassa_pkcs1v15

有效期自: 2025-04-10 23:52:13+00:00

有效期至: 2050-04-04 23:52:13+00:00

发行人: CN=Horsenma

序列号: 0x1

哈希算法: sha256

证书MD5: 421817e8feb77a381e627ccf7b6501b3

证书SHA1: 3288f26abd2d72a706cc39653fa22bf0ee393d92

证书SHA256: f694853cbd3696f151706ab21aa4e528533cd64c7984bfad311faf5c93c500c2

证书SHA512: 

0c326019a8ad71d20bc679cc1eeb47699368af7587bf623b458a8d61151dc60a525b5fa16fe4ab32e01c3fa745874b31182e2950e62e3d9bf4c9f255d2c9d47b

公钥算法: rsa

密钥长度: 2048

指纹: c8bb2c4aaa89c975f4aa4dcae7b0abd523429699f36f0b680675358140aa5d76

共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局

音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音功

能。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长手机

的启动时间，而且如果应用程序一直运行，会降低手机的整体

速度。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.REQUEST_DELETE_PACKAGES 普通 请求删除应用 允许应用程序请求删除包。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行时

权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍然

运行。

com.horsenma.yourtv.DYNAMIC_RECEIVER_NOT_EX

PORTED_PERMISSION
未知 未知权限 来自 android 引用的未知权限。

 可浏览 Activity 组件分析

南明离火安全分析平台 | 技术分析报告 | MD5: 7113c9803ceddd3bdc7a940309a00855

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第3页/共17页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



ACTIVITY INTENT

com.horsenma.yourtv.MainActivity Schemes: https://, 

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 4 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用已启用明文网络流量

[android:usesCleartextTraffi

c=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、MediaPlay

er 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量缺乏机密

性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关闭明文流量，

仅使用加密协议。

2

应用已配置网络安全策略

[android:networkSecurityCo

nfig=@7F140001]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修改代码

。可针对特定域名或应用范围进行灵活配置。

3
应用数据允许备份

[android:allowBackup=true]
警告

该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制应用数

据，存在数据泄露风险。

4

Broadcast Receiver (com.ho

rsenma.yourtv.BootReceive

r) 未受保护。 

[android:exported=true]

警告 检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问。

5

Broadcast Receiver (androi

dx.profileinstaller.ProfileIns

tallReceiver) 受权限保护，但

应检查权限保护级别。

Permission: android.permis

sion.DUMP 

[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权限定

义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交

互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 3 | 警告: 5 | 信息: 1 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置
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1
应用程序记录日志信息,不得记录敏感

信息
信息

CWE: CWE-532: 通过日

志文件的信息暴露 

OWASP MASVS: MSTG-

STORAGE-3

升级会员：解锁高级权限

2 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用不

充分的随机数 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-6

升级会员：解锁高级权限

3 IP地址泄露 警告

CWE: CWE-200: 信息泄

露 

OWASP MASVS: MSTG-

CODE-2

升级会员：解锁高级权限

4

应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外部

存储器的数据

警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

5

应用程序使用带PKCS5/PKCS7填充的

加密模式CBC。此配置容易受到填充

oracle攻击。

高危

CWE: CWE-649: 依赖于

混淆或加密安全相关输

入而不进行完整性检查 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-3

升级会员：解锁高级权限

6

不安全的Web视图实现。Web视图忽

略SSL证书错误并接受任何SSL证书。

此应用程序易受MITM攻击

高危

CWE: CWE-295: 证书验

证不恰当 

OWASP Top 10: M3: In

secure Communicatio

n 

OWASP MASVS: MSTG-

NETWORK-3

升级会员：解锁高级权限

7
应用程序创建临时文件。敏感信息永

远不应该被写进临时文件
警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

8
此应用程序使用SSL Pinning 来检测

或防止安全通信通道中的MITM攻击
安全 OWASP MASVS: MSTG-

NETWORK-4

升级会员：解锁高级权限

9
文件可能包含硬编码的敏感信息，如

用户名、密码、密钥等
警告

CWE: CWE-312: 明文存

储敏感信息 

OWASP Top 10: M9: R

everse Engineering 

OWASP MASVS: MSTG-

STORAGE-14

升级会员：解锁高级权限
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10
该文件是World Readable。任何应

用程序都可以读取文件
高危

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

 Native 库安全加固检测

序

号
动态库

NX(堆栈

禁止执行)
PIE

STACK CANARY
(栈保护)

RELRO

RP
AT
H
（

指

定

SO
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常
用函数加强检

查)

SY
M
B
O
LS
ST
RI
P
P
E
D(
裁

剪

符

号

表

)

1 arm64-v8a/librtmp-jni.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 she

llcode 不可

执行。

动态共享对象 (

DSO) 

info 

共享库是使用 -

fPIC 标志构建

的，该标志启

用与地址无关

的代码。这使

得面向返回的

编程 （ROP） 

攻击更难可靠

地执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GOT

（.got 和 .got.plt 两者

）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

True 

info 

二进制文件有以

下加固函数: ['__

strrchr_chk', '__

vsnprintf_chk', '

__memcpy_chk'

, '__strchr_chk', 

'__vsprintf_chk',

'__strncpy_chk']

Tr

ue

inf

o 

符

号

被

剥

离

 应用行为分析

编号 行为 标签 文件

00056 修改语音音量 控制 升级会员：解锁高级权限
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00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00177 检查是否授予权限并请求 权限 升级会员：解锁高级权限

00039 启动网络服务器
控制

网络
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 4/30

android.permission.MODIFY_AUDIO_SETTINGS

android.permission.RECEIVE_BOOT_COMPLETED

android.permission.REQUEST_INSTALL_PACKAGES

android.permission.WAKE_LOCK

其它常用权限 5/46

android.permission.INTERNET

android.permission.READ_EXTERNAL_STORAGE

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.ACCESS_NETWORK_STATE

android.permission.ACCESS_WIFI_STATE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

www.yb983.com 安全 是

IP地址: 202.111.175.158 

国家: 中国 

地区: 吉林 

城市: 延边 

纬度: 42.909409 

经度: 129.471868 

查看: 高德地图

www.qhtb.cn 安全 是

IP地址: 58.211.15.146 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图
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www.lcxw.cn 安全 是

IP地址: 202.110.216.125 

国家: 中国 

地区: 中国山东 

城市: 济南 

纬度: 36.651216 

经度: 117.12 

查看: 高德地图

www.ahtv.cn 安全 是

IP地址: 117.92.139.35 

国家: 中国 

地区: 中国江苏 

城市: 连云港 

纬度: 34.596653 

经度: 119.221611 

查看: 高德地图

gh.llkk.cc 安全 否

IP地址: 172.67.147.92 

国家: 美国 

地区: 加利福尼亚 

城市: 旧金山 

纬度: 37.774929 

经度: -122.419418 

查看: Google 地图

github.horsenma.top 安全 否

IP地址: 104.21.91.113 

国家: 美国 

地区: 加利福尼亚 

城市: 旧金山 

纬度: 37.774929 

经度: -122.419418 

查看: Google 地图

ghproxy.com 安全 否

IP地址: 144.24.81.189 

国家: 大韩民国 

地区: 大韩民国江原道 

城市: 春川市 

纬度: 37.8813153 

经度: 127.7299707 

查看: Google 地图

ghproxy.click 安全 否 No Geolocation information available.

www.xjtvs.com.cn 安全 是

IP地址: 101.37.43.217 

国家: 中国 

地区: 浙江 

城市: 杭州 

纬度: 30.274085 

经度: 120.15507 

查看: 高德地图

www.nctv.net.cn 安全 是

IP地址: 58.221.45.61 

国家: 中国 

地区: 中国江苏 

城市: 南通 

纬度: 31.980172 

经度: 120.894291 

查看: 高德地图
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www.hljtv.com 安全 是

IP地址: 111.40.44.53 

国家: 中国 

地区: 中国北京 

城市: 北京 

纬度: 39.904211 

经度: 116.407395 

查看: 高德地图

www.cztv.com 安全 是

IP地址: 58.215.157.1 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

www.kangbatv.com 安全 是

IP地址: 58.220.52.239 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

www.jlntv.cn 安全 是

IP地址: 114.237.67.68 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

www.mgtv.com 安全 是

IP地址: 58.216.4.145 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

ghproxy.cn 安全 否

IP地址: 172.67.147.92 

国家: 美国 

地区: 美国加利福尼亚州 

城市: 旧金山 

纬度: 37.718128 

经度: -122.4343849 

查看: Google 地图

ghproxy.net 安全 否

IP地址: 51.195.241.253 

国家: 大不列颠及北爱尔兰联合王国 

地区: 英格兰 

城市: 伦敦 

纬度: 51.508530 

经度: -0.125740 

查看: Google 地图

gh-proxy.llyke.com 安全 是

IP地址: 221.228.32.13 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图
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www.jjntv.cn 安全 是

IP地址: 112.124.227.245 

国家: 中国 

地区: 浙江 

城市: 杭州 

纬度: 30.274085 

经度: 120.15507 

查看: 高德地图

www.yangshipin.cn 安全 是

IP地址: 58.216.16.145 

国家: 中国 

地区: 中国江苏 

城市: 常州市 

纬度: 31.811226 

经度: 119.974062 

查看: 高德地图

www.gdtv.cn 安全 是

IP地址: 120.77.228.63 

国家: 中国 

地区: 中国广东省 

城市: 深圳市 

纬度: 22.543096 

经度: 114.057865 

查看: 高德地图

www.btime.com 安全 是

IP地址: 180.97.234.249 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

www.hnntv.cn 安全 是

IP地址: 180.105.72.173 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

api.cloudflare.com 安全 否

IP地址: 104.19.192.174 

国家: 美国 

地区: 加利福尼亚 

城市: 旧金山 

纬度: 37.774929 

经度: -122.419418 

查看: Google 地图

mirror.ghproxy.com 安全 否

IP地址: 180.105.72.173 

国家: 大韩民国 

地区: 江原德 

城市: 春川 

纬度: 37.874722 

经度: 127.734169 

查看: Google 地图

www.lzr.com.cn 安全 是

IP地址: 218.92.140.76 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图
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www.gzstv.com 安全 是

IP地址: 47.108.166.19 

国家: 中国 

地区: 四川 

城市: 成都 

纬度: 30.572816 

经度: 104.066801 

查看: 高德地图

raw.githubusercontent.com 安全 否

IP地址: 185.199.111.133 

国家: 美国 

地区: 宾夕法尼亚 

城市: 加利福尼亚 

纬度: 40.065647 

经度: -79.891724 

查看: Google 地图

lyrics.run 安全 是

IP地址: 81.70.206.131 

国家: 中国 

地区: 中国北京 

城市: 北京 

纬度: 39.904211 

经度: 116.407395 

查看: 高德地图

www.sytv.net.cn 安全 是

IP地址: 121.229.202.6 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

live.fanmingming.cn 安全 否

IP地址: 180.105.72.173 

国家: 爱尔兰 

地区: 都柏林 

城市: 都柏林 

纬度: 53.344151 

经度: -6.267249 

查看: Google 地图

www.btzx.com.cn 安全 是

IP地址: 116.178.65.254 

国家: 中国 

地区: 中国北京 

城市: 西城 

纬度: 39.910141 

经度: 116.35732 

查看: 高德地图

www.cbg.cn 安全 是

IP地址: 117.91.184.78 

国家: 中国 

地区: 中国江苏 

城市: 扬州市 

纬度: 32.394213 

经度: 119.412947 

查看: 高德地图

www.hebtv.com 安全 是

IP地址: 180.105.72.173 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图
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www.sxtygdy.com 安全 是

IP地址: 58.216.2.41 

国家: 中国 

地区: 中国江苏 

城市: 常州市 

纬度: 31.811226 

经度: 119.974062 

查看: 高德地图

www.yntv.cn 安全 是

IP地址: 59.63.226.31 

国家: 中国 

地区: 江西 

城市: 南昌市 

纬度: 28.687547 

经度: 115.8540042 

查看: 高德地图

github.moeyy.cn 安全 是

IP地址: 119.96.140.102 

国家: 中国 

地区: 中国安徽 

城市: 合肥 

纬度: 31.820592 

经度: 117.227219 

查看: 高德地图

www.qhbtv.com 安全 是

IP地址: 58.211.15.146 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

www.ghproxy.cc 安全 否 No Geolocation information available.

www.0515yc.cn 安全 是

IP地址: 218.92.178.203 

国家: 中国 

地区: 中国江苏 

城市: 盐城 

纬度: 33.347316 

经度: 120.16366 

查看: 高德地图

cf.ghproxy.cc 安全 否 No Geolocation information available.

www.nxtv.com.cn 安全 是

IP地址: 58.216.88.103 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

www.gstv.com.cn 安全 是

IP地址: 45.120.102.228 

国家: 中国 

地区: 中国江苏 

城市: 扬州市 

纬度: 32.394213 

经度: 119.412947 

查看: 高德地图
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www.ldntv.cn 安全 是

IP地址: 58.220.52.248 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

yourtv.horsenma.top 安全 否

IP地址: 104.21.91.113 

国家: 美国 

地区: 加利福尼亚 

城市: 旧金山 

纬度: 37.774929 

经度: -122.419418 

查看: Google 地图

www.ngcz.tv 安全 是

IP地址: 223.4.221.48 

国家: 中国 

地区: 浙江 

城市: 杭州 

纬度: 30.274085 

经度: 120.15507 

查看: 高德地图

ghp.ci 安全 否 No Geolocation information available.

www.jxntv.cn 安全 是

IP地址: 223.247.117.194 

国家: 中国 

地区: 中国安徽 

城市: 合肥 

纬度: 31.820592 

经度: 117.227219 

查看: 高德地图

ip.ddnspod.com 安全 是

IP地址: 180.97.198.45 

国家: 中国 

地区: 中国江苏 

城市: 宿州市 

纬度: 31.298979 

经度: 120.58529 

查看: 高德地图

www.sztv.com.cn 安全 是

IP地址: 58.216.2.41 

国家: 中国 

地区: 中国江苏 

城市: 常州市 

纬度: 31.811226 

经度: 119.974062 

查看: 高德地图

www.setv.sh.cn 安全 是

IP地址: 111.231.184.164 

国家: 中国 

地区: 上海 

城市: 上海 

纬度: 31.230416 

经度: 121.473701 

查看: 高德地图
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www.wfcmw.cn 安全 是

IP地址: 117.91.197.23 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

url.horsenma.net 安全 否

IP地址: 172.67.193.50 

国家: 美国 

地区: 加利福尼亚 

城市: 旧金山 

纬度: 37.774929 

经度: -122.419418 

查看: Google 地图

ghfast.top 安全 否

IP地址: 144.24.83.236 

国家: 大韩民国 

地区: 江原德 

城市: 春川 

纬度: 37.874722 

经度: 127.734169 

查看: Google 地图

www.sxrtv.com 安全 是

IP地址: 114.230.213.79 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

www.nmtv.cn 安全 是

IP地址: 180.119.118.194 

国家: 中国 

地区: 中国江苏 

城市: 南京 

纬度: 32.060255 

经度: 118.796877 

查看: 高德地图

 URL 链接安全分析

URL信息 源码文件

https://aomedia.org/emsg/ID3 自研引擎-A

https://yourtv.horsenma.top/m3u/ G0/C0100m.java

127.0.0.1 G0/C0088j2.java

https://lyrics.run/my-tv-0/v1/log G0/B4.java
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https://www.ghproxy.cc/

https://ghproxy.com/

https://github.moeyy.cn/

https://cf.ghproxy.cc/

https://ghproxy.cn/

https://gh.llkk.cc/

https://mirror.ghproxy.com/

https://ghfast.top/

https://raw.githubusercontent.com

https://github.horsenma.top/

https://ghproxy.click/

https://gh-proxy.llyke.com/

https://ghp.ci/

https://ghproxy.net/

https://github.com

G0/k4.java

127.0.0.1 fi/iki/elonen/NanoHTTPD.java

https://debugtbs.qq.com
com/horsenma/yourtv/TbsDebugActivity.j

ava

https://live.fanmingming.cn/e.xml,https://raw.githubusercontent.com/fanmingming/live/main/e.xml G0/N1.java

https://url.horsenma.net/yourtvsources G0/C0142u2.java

https://api.cloudflare.com/client/v4/accounts/ G0/C0163y3.java

https://raw.githubusercontent.com/fanmingming/live/main/tv/

https://raw.githubusercontent.com/horsemailma/yourtvapp/main/logo/
G0/P0.java
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www.yb983.com

www.qhtb.cn

www.lcxw.cn

www.ahtv.cn

www.xjtvs.com.cn

www.nctv.net.cn

www.hljtv.com

www.cztv.com

www.kangbatv.com

www.jlntv.cn

www.mgtv.com

www.jjntv.cn

www.yangshipin.cn

www.gdtv.cn

www.btime.com

www.hnntv.cn

www.lzr.com.cn

www.gzstv.com

www.sytv.net.cn

www.btzx.com.cn

www.cbg.cn

www.hebtv.com

www.sxtygdy.com

www.yntv.cn

www.qhbtv.com

www.0515yc.cn

www.nxtv.com.cn

www.gstv.com.cn

www.ldntv.cn

www.ngcz.tv

www.jxntv.cn

www.sztv.com.cn

www.setv.sh.cn

www.wfcmw.cn

www.sxrtv.com

www.nmtv.cn

h0/a.java

https://ip.ddnspod.com/timestamp G0/j4.java

https://live.fanmingming.cn/e.xml,https://raw.githubusercontent.com/fanmingming/live/main/e.xml
G0/DialogInterfaceOnClickListenerC0037a

2.java

https://github.com/horsemail/yourtv 自研引擎-S

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全

分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应用程序

开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 允许您定义

共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独的内容提供程序。

这可以大大缩短应用启动时间。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

 敏感凭证泄露检测
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可能的密钥

1A2B019b3f7a2e1c0d5f8e2B1A

16a09e667f3bcc908b2fb1366ea957d3e3adec17512775099da2f590b0667322a

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间接

损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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