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  Video Downloader Video Downloader • v74.0• v74.0

分析日期分析日期: 2025-07-05 13:53:07: 2025-07-05 13:53:07

南明离火安全分析平台 | 技术分析报告 | MD5: 78da585a03d78e49a466c3ce4cad8fbe

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第1页/共12页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



应用概览应用概览

文件名称: com.fane.videodownloader v74.0.apk

文件大小: 6.88MB

应用名称: Video Downloader

软件包名: com.fane.videodownloader

主活动: com.fane.videodownloader.SplashActivity

版本号: 74.0

最小SDK: 21

目标SDK: 34

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 57/100 (中风险)

跟踪器检测: 3/432

杀软检测: 经检测，该文件安全

MD5: 78da585a03d78e49a466c3ce4cad8fbe

SHA1: 02fd5a9444f991e92ffbcf243b570baa77157598

SHA256: 21404a2f33cd4d67ecfe1029d4c746985d8f3f022594a238f649b88c6fd47b8d

分析结果严重性分布分析结果严重性分布

  高危高危   中危中危   信息信息   安全安全    关注关注

0 18 1 2 1

  四大组件导出状态统计四大组件导出状态统计

Activity组件：11个，其中export的有： 2个

Service组件：13个，其中export的有： 2个

Receiver组件：11个，其中export的有： 2个

Provider组件：4个，其中export的有： 1个
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  应用签名证书信息应用签名证书信息

APK已签名

v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
签名算法: rsassa_pkcs1v15
有效期自: 2022-02-10 17:27:19+00:00
有效期至: 2052-02-10 17:27:19+00:00
发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
序列号: 0xfdb8330d64b88d0e1da429b9984a57d3e4364ecd
哈希算法: sha256
证书MD5: 8b1634c5dd648df98d7ea8f1a5e31b8e
证书SHA1: c93129f1ae017da51175f30c88d14360469707de
证书SHA256: 94adfe8b02e66cb45676837e078218eb22bde8f006db0216471c198a464d1eba
证书SHA512: 
2dc1e39c7bfdb9f17c56f7c24fb557ef19242a8e301cc9e6caf474a7f8c3921de0dea8605a1320bc4b0911a51e3d81aca491d6d67c2a8f4cc14b7a35ab86a84a

公钥算法: rsa
密钥长度: 4096
指纹: fad907f8c6afd301e64f12e4aa52e6fc8f6501e98f00aa31cf398f01ee3d90ec
共检测到 1 个唯一证书

  权限声明与风险分级权限声明与风险分级

权限名称权限名称 安全等级安全等级 权限内容权限内容 权限描述权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.WRITE_EXTERNAL_STORAG
E

危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.READ_MEDIA_VIDEO 危险
允许从外部存储

读取视频文件
允许应用程序从外部存储读取视频文件。

android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储

读取图像文件
允许应用程序从外部存储读取图像文件。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFor
eground，用于podcast播放（推送悬浮播放，锁屏播放

）

android.permission.FOREGROUND_SERVICE_DA
TA_SYNC

普通
允许前台服务进

行数据同步

允许常规应用程序使用类型为“dataSync”的 Service.star
tForeground。

com.google.android.gms.permission.AD_ID 普通
应用程序显示广

告
此应用程序使用 Google 广告 ID，并且可能会投放广告。
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android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标

识符，允许应用出于广告目的跟踪用户行为，同时维护用

户隐私。

android.permission.ACCESS_ADSERVICES_ATTRI
BUTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。

android.permission.ACCESS_ADSERVICES_TOPIC
S

普通
允许应用程序访

问广告服务主题

这使应用程序能够检索与广告主题或兴趣相关的信息，这

些信息可用于有针对性的广告目的。

com.google.android.finsky.permission.BIND_GE
T_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

com.fane.videodownloader.DYNAMIC_RECEIVER
_NOT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

  可浏览可浏览 Activity  Activity 组件分析组件分析

ACTIVITYACTIVITY INTENTINTENT

com.fane.videodownloader.FilesActivity Schemes: fane://, 

com.fane.videodownloader.WebDownloadActivity Schemes: faned://, 

  网络通信安全风险分析网络通信安全风险分析

序号序号 范围范围 严重级别严重级别 描述描述

  证书安全合规分析证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题标题 严重程度严重程度 描述信息描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest  Manifest 配置安全分析配置安全分析

高危: 0 | 警告: 8 | 信息: 0 | 屏蔽: 0 
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序号序号 问题问题 严重程度严重程度 描述信息描述信息

1
应用已启用明文网络流量

[android:usesCleartextTr
affic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Medi
aPlayer 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量

缺乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关

闭明文流量，仅使用加密协议。

2

Activity (com.fane.videod
ownloader.FilesActivity) 
未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

3

Activity (com.fane.videod
ownloader.WebDownload
Activity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

4
Service (com.ms.MyServic
e) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

5

Broadcast Receiver (com.
google.firebase.iid.Fireba
seInstanceIdReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

6

Content Provider (com.ya
ndex.metrica.PreloadInfo
ContentProvider) 未受保护

。 
[android:exported=true]

警告 检测到 Content Provider 已导出，未受任何权限保护，任意应用均可访问。

7

Service (androidx.work.im
pl.background.systemjob.
SystemJobService) 受权限

保护，但应检查权限保护级

别。

Permission: android.perm
ission.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互

；若为 signature，仅同证书签名应用可访问。

8

Broadcast Receiver (andr
oidx.work.impl.diagnostic
s.DiagnosticsReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

  代码安全漏洞检测代码安全漏洞检测

高危: 0 | 警告: 7 | 信息: 1 | 安全: 2 | 屏蔽: 0 
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序号序号 问题问题 等级等级 参考标准参考标准 文件位置文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

3
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

4
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

5 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

6
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

7
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

8 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限
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9
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

10
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

  应用行为分析应用行为分析

编号编号 行为行为 标签标签 文件文件

00016 获取设备的位置信息并将其放入 JSON 对象
位置

信息收集
升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00034 查询当前数据网络类型
信息收集

网络
升级会员：解锁高级权限

00114 创建到代理地址的安全套接字连接
网络

命令
升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信

通话记录

信息收集

升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限
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00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

  敏感权限滥用分析敏感权限滥用分析

类型类型 匹配匹配 权限权限

恶意软件常用权限 1/30 android.permission.WAKE_LOCK

其它常用权限 10/46

android.permission.INTERNET
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
android.permission.READ_MEDIA_VIDEO
android.permission.READ_MEDIA_IMAGES
android.permission.ACCESS_NETWORK_STATE
android.permission.FOREGROUND_SERVICE
com.google.android.gms.permission.AD_ID
com.google.android.c2dm.permission.RECEIVE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

  恶意域名威胁检测恶意域名威胁检测

域名域名 状态状态 中国境内中国境内 位置信息位置信息

startup.mobile.yandex.net 安全 否

IP地址地址: 213.180.204.244 
国家国家: 俄罗斯联邦 
地区地区: 莫斯科 
城市城市: 莫斯科 
纬度纬度: 55.752258 
经度经度: 37.615471 
查看查看: Google 地图
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app-measurement.com 安全 是

IP地址地址: 142.250.176.14 
国家国家: 中国 
地区地区: 上海 
城市城市: 上海 
纬度纬度: 31.224333 
经度经度: 121.468948 
查看查看: 高德地图

goo.gl 安全 否

IP地址地址: 142.250.176.14 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 山景城 
纬度纬度: 37.405991 
经度经度: -122.078514 
查看查看: Google 地图

yandex.com 安全 否

IP地址地址: 213.180.204.244 
国家国家: 俄罗斯联邦 
地区地区: 莫斯科 
城市城市: 莫斯科 
纬度纬度: 55.752258 
经度经度: 37.615471 
查看查看: Google 地图

 URL  URL 链接安全分析链接安全分析

URLURL信息信息 源码文件源码文件

https://goo.gl/naoooi k4/a7.java

www.google.com v2/r.java

https://yandex.com/dev/appmetrica/doc/mobile-sdk-dg/concepts/android-initialize.html com/yandex/metrica/impl/ob/yn.java

https://app-measurement.com/a k4/v2.java

https://startup.mobile.yandex.net/
com/yandex/metrica/impl/ob/C0664w
g.java

https://%s/%s/%s m5/c.java

https://firebase.google.com/support/privacy/init-options j5/e.java

 Firebase  Firebase 配置安全检测配置安全检测

标题标题 严重程度严重程度 描述信息描述信息
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Firebase远程配置已启用 警告

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/814992085248
/namespaces/firebase:fetch?key=AIzaSyDpnYEFKIFgcPwMP3QcydpPCrNg9THqz9w ） 已启用。

请确保这些配置不包含敏感信息。响应内容如下所示：

{
    "entries": {
        "AD_LOAD_TIMEOUT_MS": "30000",
        "APPOPEN_CLICK_LIMIT": "0",
        "APP_OPEN_AD_UNIT": "",
        "INTERSTITIAL_CLICK_LIMIT": "0",
        "INTER_AD_UNIT": "",
        "MAX_CLICKS": "0",
        "MAX_CLICKS_PERIOD_SEC": "43200",
        "MAX_REQUESTS": "2",
        "MAX_REQUESTS_PERIOD_SEC": "30",
        "NATIVE_AD_UNIT": "",
        "RETRY_MAX_COUNT": "2",
        "RETRY_MAX_TIMEOUT_MS": "10000",
        "RETRY_MIN_TIMEOUT_MS": "2000",
        "RETRY_TIMEOUT_INC_MS": "2000",
        "SPLASH_CHAIN_TIMEOUT_SEC": "30",
        "SPLASH_TIMEOUT_SEC": "30",
        "aduint_appopen_id": "ca-app-pub-9891994624824845/7039815985",
        "aduint_native_id": "ca-app-pub-9891994624824845/8687166460",
        "adunit_interstitial_id": "ca-app-pub-9891994624824845/1266375439"
    },
    "state": "UPDATE",
    "templateVersion": "70"
}

  第三方第三方 SDK  SDK 组件分析组件分析

SDKSDK名称名称 开发者开发者 描述信息描述信息

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地

接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Jetpack WorkManager Google
使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步任

务。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您

的用户。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互

动度的分析数据。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功

能的同时，获享更强健的数据库访问机制。

南明离火安全分析平台 | 技术分析报告 | MD5: 78da585a03d78e49a466c3ce4cad8fbe

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第10页/共12页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



  第三方追踪器检测第三方追踪器检测

名称名称 类别类别 网址网址

AppMetrica https://reports.exodus-privacy.eu.org/trackers/140

Google AdMob Advertisement https://reports.exodus-privacy.eu.org/trackers/312

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

  敏感凭证泄露检测敏感凭证泄露检测

可能的密钥可能的密钥

AdMob广告平台的=> "com.google.android.gms.ads.APPLICATION_ID" : "@string/ADMOB_APPLICATION_ID"

"google_api_key" : "AIzaSyDpnYEFKIFgcPwMP3QcydpPCrNg9THqz9w"

"google_app_id" : "1:814992085248:android:e762a8174eda2dc4f2e3e5"

"google_crash_reporting_api_key" : "AIzaSyDpnYEFKIFgcPwMP3QcydpPCrNg9THqz9w"

01528cc0-dd34-494d-9218-24af1317e1ee

4e610cd2-753f-4bfc-9b05-772ce8905c5e

20799a27-fa80-4b36-b2db-0f8141f24180

e4250327-8d3c-4d35-b9e8-3c1720a64b91

c103703e120ae8cc73c9248622f3cd1e

e44a8b69c7d76049d312caec6fb8a01b60982d8f

0e5e9c33-f8c3-4568-86c5-2e4f57523f72

6c5f504e-8928-47b5-bfb5-73af8d8bf4b4

67bb016b-be40-4c08-a190-96a3f3b503d3

7d962ba4-a392-449a-a02d-6c5be5613928

296112e4-6263-4554-9032-3a3d5bcc6848

B3EEABB8EE11C2BE770B684D95219ECB

 Google Play  Google Play 应用市场信息应用市场信息

标题标题: Fane Video Player

评分评分: 3.7488363 安装安装: 10,000,000+ 价格价格: 0 Android版本支持版本支持: 分类分类: 娱乐 Play Store URL: com.fane.videodownloader

开发者信息开发者信息: kzlvaapps, kzlvaapps, None, https://mp-ads.com, olgakzlva71@gmail.com,
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发布日期发布日期: 2022年2月10日 隐私政策隐私政策: Privacy link

关于此应用关于此应用:

� Fane Video Player – 一个简单且用户友好的视频播放器，可实现流畅播放。 � 直观的界面和时尚的设计增强您的观看体验，而简单的控制让您不间断地

欣赏视频。 � 使用方法： 1� 打开视频文件 2� 享受无缝、高品质的播放 ��重要提示：通过使用此应用程序，您同意不侵犯版权或在未经适当授权的情况下

播放受版权保护的内容。 � 该应用程序不支持 YouTube 视频。

免责声明及风险提示免责声明及风险提示::
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐

隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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