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应用概览应用概览

文件名称: Omnichat v1.73.0.apk

文件大小: 26.98MB

应用名称: Omnichat

软件包名: co.omnichat.omnichat

主活动: co.omnichat.omnichat.MainActivity

版本号: 1.73.0

最小SDK: 29

目标SDK: 34

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 44/100 (中风险)

跟踪器检测: 2/432

杀软检测: 经检测，该文件安全

MD5: c53243218b03b9c9bdfad2692c8044b6

SHA1: 57ca5937067ba85ee77c6626aca0d37b5c561a10

SHA256: 330cf445bb2395e52b31b5f4a0484e84c7f5c4f66423c2e83aa8c0f29421fffe

分析结果严重性分布分析结果严重性分布

  高危高危   中危中危   信息信息   安全安全    关注关注

4 17 4 1 1

  四大组件导出状态统计四大组件导出状态统计

Activity组件：13个，其中export的有： 3个

Service组件：9个，其中export的有： 0个

Receiver组件：5个，其中export的有： 3个

Provider组件：5个，其中export的有： 0个
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  应用签名证书信息应用签名证书信息

APK已签名

v1 签名: False
v2 签名: False
v3 签名: True
v4 签名: False
主题: C=852, ST=Hong Kong, L=Hong Kong, O=Omnichat Limited, OU=IT, CN=Alan Chan
签名算法: rsassa_pkcs1v15
有效期自: 2019-12-13 09:09:20+00:00
有效期至: 2119-11-19 09:09:20+00:00
发行人: C=852, ST=Hong Kong, L=Hong Kong, O=Omnichat Limited, OU=IT, CN=Alan Chan
序列号: 0xfd450352cdff6dc0
哈希算法: sha256
证书MD5: 6107fe97a7c8857e09e970850ab13723
证书SHA1: 8c10a4d3cdeb2f45dc322834ccda765b1017ecfa
证书SHA256: e7c2bb86f0ee85157917d1630cd84532d952b71a7c23aebaf987c4f4e4cc5d34
证书SHA512: 
7e4f7beab96abc2895673a32dec91cb2de45e94f949e7885f6a124d3b46b6c8651c8575d00c1a773034d5ce8dd83d9fc8e17cd2bdda96635c7bef7cb5f95294e

公钥算法: rsa
密钥长度: 2048
指纹: a80e3c02086f4e43311d73b722970d32eb915565cb3348cb678053f08a683d97
共检测到 1 个唯一证书

  权限声明与风险分级权限声明与风险分级

权限名称权限名称 安全等级安全等级 权限内容权限内容 权限描述权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储

读取图像文件
允许应用程序从外部存储读取图像文件。

android.permission.READ_MEDIA_AUDIO 危险
允许从外部存储

读取音频文件
允许应用程序从外部存储读取音频文件。

android.permission.READ_MEDIA_VIDEO 危险
允许从外部存储

读取视频文件
允许应用程序从外部存储读取视频文件。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全

局音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语

音功能。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。
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android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机

在任何时候拍到的图像。

android.permission.BLUETOOTH_CONNECT 危险
新蓝牙运行时权

限

Android 12 系统引入了新的运行时权限，需要能够连接到

配对的蓝牙设备。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.READ_PHONE_STATE 危险
读取手机状态和

标识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.BLUETOOTH_ADMIN 危险 管理蓝牙 允许程序发现和配对新的蓝牙设备。

android.permission.BLUETOOTH_SCAN 危险
新蓝牙运行时权

限

Android 12 系统引入了新的运行时权限，需要能够发现和

配对附近的蓝牙设备。

android.permission.BROADCAST_STICKY 普通 发送置顶广播

允许应用程序发送顽固广播，这些广播在结束后仍会保留

。恶意应用程序可能会借此使手机耗用太多内存，从而降

低其速度或稳定性。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFore
ground，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.FOREGROUND_SERVICE_CO
NNECTED_DEVICE

普通

通过连接的设备

使用启用前台服

务

允许常规应用程序使用类型为“connectedDevice”的 Servi
ce.startForeground。

android.permission.FOREGROUND_SERVICE_MIC
ROPHONE

普通
允许使用麦克风

的前台服务

允许常规应用程序使用类型为“麦克风”的 Service.startFor
eground。

android.permission.FOREGROUND_SERVICE_PH
ONE_CALL

普通
在通话期间启用

前台服务

允许常规应用程序使用类型为“phoneCall”的 Service.star
tForeground。

android.permission.FOREGROUND_SERVICE_ME
DIA_PLAYBACK

普通
启用用于媒体播

放的前台服务

允许常规应用程序使用类型为“mediaPlayback”的 Servic
e.startForeground。

com.google.android.finsky.permission.BIND_GE
T_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

android.permission.ACCESS_ADSERVICES_ATTRIB
UTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标识

符，允许应用出于广告目的跟踪用户行为，同时维护用户

隐私。
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co.omnichat.omnichat.DYNAMIC_RECEIVER_NOT
_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

  可浏览可浏览 Activity  Activity 组件分析组件分析

ACTIVITYACTIVITY INTENTINTENT

co.omnichat.omnichat.dynamic_li
nk.DynamicLinkActivity

Schemes: omnichat://, http://, https://, 
Hosts: uat.uat-app-v2.omnichat.ai, staging-console.omnichat.ai, console.omnichat.ai, uat-www.omnich
at.co, uat-app.omnichat.ai, www.omnichat.co, app.omnichat.ai, 

  网络通信安全风险分析网络通信安全风险分析

序号序号 范围范围 严重级别严重级别 描述描述

  证书安全合规分析证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题标题 严重程度严重程度 描述信息描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest  Manifest 配置安全分析配置安全分析

高危: 4 | 警告: 6 | 信息: 0 | 屏蔽: 0 

序号序号 问题问题 严重程度严重程度 描述信息描述信息

1

Activity (co.omnichat.omni
chat.login.LoginActivity) 
未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

2

Activity (co.omnichat.omni
chat.launch.LaunchActivit
y) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

3

App 链接 assetlinks.json 文
件未找到

[android:name=co.omnich
at.omnichat.dynamic_link.
DynamicLinkActivity]
[android:host=http://uat-
www.omnichat.co]

高危

App Link 资产验证 URL（http://uat-www.omnichat.co/.well-known/asset
links.json）未找到或配置不正确。（状态码：403）。应用程序链接允许用户

通过 Web URL 或电子邮件直接跳转到移动应用。如果 assetlinks.json 文件

缺失或主机/域配置错误，恶意应用可劫持此类 URL，导致网络钓鱼攻击，泄

露 URI 中的敏感信息（如 PII、OAuth 令牌、魔术链接/重置令牌等）。请务

必通过托管 assetlinks.json 文件并在 Activity 的 intent-filter 中设置 [androi
d:autoVerify="true"] 来完成 App Link 域名验证。
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4

App 链接 assetlinks.json 文
件未找到

[android:name=co.omnich
at.omnichat.dynamic_link.
DynamicLinkActivity]
[android:host=https://uat-
www.omnichat.co]

高危

App Link 资产验证 URL（https://uat-www.omnichat.co/.well-known/asse
tlinks.json）未找到或配置不正确。（状态码：403）。应用程序链接允许用

户通过 Web URL 或电子邮件直接跳转到移动应用。如果 assetlinks.json 文
件缺失或主机/域配置错误，恶意应用可劫持此类 URL，导致网络钓鱼攻击，

泄露 URI 中的敏感信息（如 PII、OAuth 令牌、魔术链接/重置令牌等）。请

务必通过托管 assetlinks.json 文件并在 Activity 的 intent-filter 中设置 [and
roid:autoVerify="true"] 来完成 App Link 域名验证。

5

App 链接 assetlinks.json 文
件未找到

[android:name=co.omnich
at.omnichat.dynamic_link.
DynamicLinkActivity]
[android:host=http://www
.omnichat.co]

高危

App Link 资产验证 URL（http://www.omnichat.co/.well-known/assetlink
s.json）未找到或配置不正确。（状态码：301）。应用程序链接允许用户通

过 Web URL 或电子邮件直接跳转到移动应用。如果 assetlinks.json 文件缺

失或主机/域配置错误，恶意应用可劫持此类 URL，导致网络钓鱼攻击，泄露 
URI 中的敏感信息（如 PII、OAuth 令牌、魔术链接/重置令牌等）。请务必

通过托管 assetlinks.json 文件并在 Activity 的 intent-filter 中设置 [android:
autoVerify="true"] 来完成 App Link 域名验证。

6

App 链接 assetlinks.json 文
件未找到

[android:name=co.omnich
at.omnichat.dynamic_link.
DynamicLinkActivity]
[android:host=https://ww
w.omnichat.co]

高危

App Link 资产验证 URL（https://www.omnichat.co/.well-known/assetlin
ks.json）未找到或配置不正确。（状态码：301）。应用程序链接允许用户通

过 Web URL 或电子邮件直接跳转到移动应用。如果 assetlinks.json 文件缺

失或主机/域配置错误，恶意应用可劫持此类 URL，导致网络钓鱼攻击，泄露 
URI 中的敏感信息（如 PII、OAuth 令牌、魔术链接/重置令牌等）。请务必

通过托管 assetlinks.json 文件并在 Activity 的 intent-filter 中设置 [android:
autoVerify="true"] 来完成 App Link 域名验证。

7

Activity (co.omnichat.omni
chat.dynamic_link.Dynami
cLinkActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

8

Broadcast Receiver (co.om
nichat.omnichat.broadcas
tReceiver.DownloadCompl
etedReceiver) 未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

9

Broadcast Receiver (com.g
oogle.firebase.iid.Firebase
InstanceIdReceiver) 受权

限保护，但应检查权限保护

级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

10

Broadcast Receiver (andro
idx.profileinstaller.ProfileI
nstallReceiver) 受权限保护

，但应检查权限保护级别。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

  代码安全漏洞检测代码安全漏洞检测

高危: 0 | 警告: 8 | 信息: 3 | 安全: 1 | 屏蔽: 0 

序号序号 问题问题 等级等级 参考标准参考标准 文件位置文件位置
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1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外

部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

3 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

4
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineering
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

5

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

6
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

7
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

8
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

9
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限
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10 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

11
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

12 邮件服务器 信息 升级会员：解锁高级权限

  应用行为分析应用行为分析

编号编号 行为行为 标签标签 文件文件

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00121 创建目录
文件

命令
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00025 监视要执行的一般操作 反射 升级会员：解锁高级权限

00046 方法反射 反射 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00052 删除内容 URI 指定的媒体（SMS、CALL_LOG、文件等） 短信 升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信

通话记录

信息收集

升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00026 方法反射 反射 升级会员：解锁高级权限
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00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集

联系人
升级会员：解锁高级权限

00187 查询 URI 并检查结果

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集

通话记录
升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00177 检查是否授予权限并请求 权限 升级会员：解锁高级权限

00126 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00202 打电话 控制 升级会员：解锁高级权限

00203 将电话号码放入意图中 控制 升级会员：解锁高级权限

00092 发送广播 命令 升级会员：解锁高级权限

00102 将手机扬声器设置为打开 命令 升级会员：解锁高级权限

00208 捕获设备屏幕的内容
信息收集

屏幕
升级会员：解锁高级权限
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00209 从最新渲染图像中获取像素 信息收集 升级会员：解锁高级权限

00175 获取通知管理器并取消通知 通知 升级会员：解锁高级权限

00132 查询ISO国家代码
电话服务

信息收集
升级会员：解锁高级权限

00056 修改语音音量 控制 升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00198 初始化录音机并开始录音 录制音视频 升级会员：解锁高级权限

00194 设置音源（MIC）和录制文件格式 录制音视频 升级会员：解锁高级权限

00197 设置音频编码器并初始化录音机 录制音视频 升级会员：解锁高级权限

00196 设置录制文件格式和输出路径
录制音视频

文件
升级会员：解锁高级权限

00062 查询WiFi信息和WiFi Mac地址
WiFi
信息收集

升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi
信息收集

升级会员：解锁高级权限

00134 获取当前WiFi IP地址
WiFi
信息收集

升级会员：解锁高级权限

00082 获取当前WiFi MAC地址
信息收集

WiFi
升级会员：解锁高级权限

00112 获取日历事件的日期
信息收集

日历
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00002 打开相机并拍照 相机 升级会员：解锁高级权限

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

00160 使用辅助服务执行通过视图 ID 获取节点信息的操作 无障碍服务 升级会员：解锁高级权限

00161 对可访问性节点信息执行可访问性服务操作 无障碍服务 升级会员：解锁高级权限

00159 使用辅助服务执行通过文本获取节点信息的操作 无障碍服务 升级会员：解锁高级权限

00173 获取 AccessibilityNodeInfo 屏幕中的边界并执行操作 无障碍服务 升级会员：解锁高级权限

00028 从assets目录中读取文件 文件 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

  敏感权限滥用分析敏感权限滥用分析
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类型类型 匹配匹配 权限权限

恶意软件常用权限 6/30

android.permission.MODIFY_AUDIO_SETTINGS
android.permission.RECORD_AUDIO
android.permission.SYSTEM_ALERT_WINDOW
android.permission.CAMERA
android.permission.READ_PHONE_STATE
android.permission.WAKE_LOCK

其它常用权限 16/46

android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.CHANGE_NETWORK_STATE
android.permission.CHANGE_WIFI_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
android.permission.READ_MEDIA_IMAGES
android.permission.READ_MEDIA_AUDIO
android.permission.READ_MEDIA_VIDEO
android.permission.BLUETOOTH
android.permission.BLUETOOTH_ADMIN
android.permission.BROADCAST_STICKY
android.permission.FOREGROUND_SERVICE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E
com.google.android.c2dm.permission.RECEIVE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

  恶意域名威胁检测恶意域名威胁检测

域名域名 状态状态 中国境内中国境内 位置信息位置信息

journeyapps.com 安全 否

IP地址地址: 216.137.39.6 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 洛杉矶 
纬度纬度: 34.052570 
经度经度: -118.243904 
查看查看: Google 地图

xmpp.org 安全 否

IP地址地址: 104.248.10.4 
国家国家: 美国 
地区地区: 新泽西州 
城市城市: 克利夫顿 
纬度纬度: 40.858585 
经度经度: -74.163605 
查看查看: Google 地图
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www.jivesoftware.com 安全 否

IP地址地址: 23.235.209.143 
国家国家: 美国 
地区地区: 弗吉尼亚州 
城市城市: 弗吉尼亚海滩 
纬度纬度: 36.837925 
经度经度: -76.093918 
查看查看: Google 地图

www.igniterealtime.org 安全 否

IP地址地址: 52.58.216.59 
国家国家: 德国 
地区地区: 黑森 
城市城市: 美因河畔法兰克福 
纬度纬度: 50.110882 
经度经度: 8.681996 
查看查看: Google 地图

www.omnichat.ai 安全 否

IP地址地址: 185.199.111.153 
国家国家: 新加坡 
地区地区: 新加坡 
城市城市: 新加坡 
纬度纬度: 1.289987 
经度经度: 103.850281 
查看查看: Google 地图

console-api.omnichat.ai 安全 否

IP地址地址: 52.76.183.21 
国家国家: 新加坡 
地区地区: 新加坡 
城市城市: 新加坡 
纬度纬度: 1.289987 
经度经度: 103.850281 
查看查看: Google 地图

dashif.org 安全 否

IP地址地址: 185.199.111.153 
国家国家: 美国 
地区地区: 宾夕法尼亚 
城市城市: 加利福尼亚 
纬度纬度: 40.065647 
经度经度: -79.891724 
查看查看: Google 地图

i.imgur.com 安全 否

IP地址地址: 199.232.192.193 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.775700 
经度经度: -122.395203 
查看查看: Google 地图

app.omnichat.ai 安全 否

IP地址地址: 13.249.126.112 
国家国家: 美国 
地区地区: 佐治亚州 
城市城市: 亚特兰大 
纬度纬度: 33.748795 
经度经度: -84.387543 
查看查看: Google 地图
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www.smpte-ra.org 安全 否

IP地址地址: 52.20.185.129 
国家国家: 美国 
地区地区: 弗吉尼亚州 
城市城市: 阿什本 
纬度纬度: 39.039474 
经度经度: -77.491806 
查看查看: Google 地图

uat-app.omnichat.ai 安全 否

IP地址地址: 18.154.144.61 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 洛杉矶 
纬度纬度: 34.052570 
经度经度: -118.243904 
查看查看: Google 地图

zoom.us 安全 否

IP地址地址: 170.114.52.2 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 圣何塞 
纬度纬度: 37.333698 
经度经度: -121.889297 
查看查看: Google 地图

api.easychat.co 安全 否

IP地址地址: 18.142.103.108 
国家国家: 新加坡 
地区地区: 新加坡 
城市城市: 新加坡 
纬度纬度: 1.289987 
经度经度: 103.850281 
查看查看: Google 地图

realm.io 安全 否

IP地址地址: 18.164.154.97 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 洛杉矶 
纬度纬度: 34.052570 
经度经度: -118.243904 
查看查看: Google 地图

www.jivesoftware.org 安全 否

IP地址地址: 216.146.46.11 
国家国家: 美国 
地区地区: 新罕布什尔州 
城市城市: 曼彻斯特 
纬度纬度: 42.991245 
经度经度: -71.466560 
查看查看: Google 地图

jabber.org 安全 否

IP地址地址: 54.39.46.213 
国家国家: 加拿大 
地区地区: 魁北克 
城市城市: 蒙特利尔 
纬度纬度: 45.508839 
经度经度: -73.587807 
查看查看: Google 地图
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some-url.com 安全 否

IP地址地址: 185.53.177.31 
国家国家: 德国 
地区地区: 拜仁 
城市城市: 慕尼黑 
纬度纬度: 48.137428 
经度经度: 11.575490 
查看查看: Google 地图

etherx.jabber.org 安全 否

IP地址地址: 208.68.163.210 
国家国家: 美国 
地区地区: 爱荷华州 
城市城市: 蒙蒂塞洛 
纬度纬度: 42.238514 
经度经度: -91.189705 
查看查看: Google 地图

stickershop.line-scdn.net 安全 否

IP地址地址: 3.167.208.83 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 洛杉矶 
纬度纬度: 34.052570 
经度经度: -118.243904 
查看查看: Google 地图

omnichat-ee7e2.firebaseio.com 安全 否

IP地址地址: 34.120.206.254 
国家国家: 美国 
地区地区: 密苏里州 
城市城市: 堪萨斯城 
纬度纬度: 39.099731 
经度经度: -94.578568 
查看查看: Google 地图

pagead2.googlesyndication.com 安全 是

IP地址地址: 180.163.150.166 
国家国家: 中国 
地区地区: 上海 
城市城市: 上海 
纬度纬度: 31.224333 
经度经度: 121.468948 
查看查看: 高德地图

 URL  URL 链接安全分析链接安全分析

URLURL信息信息 源码文件源码文件

127.0.0.1 b2/w.java

https://pagead2.googlesyndication.com/pagead/gen_204?id=gmob-apps sf/b.java

http://jabber.org/protocol/address
org/jivesoftware/smackx/address/pack
et/MultipleAddresses.java

https://api.easychat.co

co/omnichat/omnichat/default_reply_
management/default_reply_label_selec
tor/DefaultReplyLabelPickerFragment.j
ava
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https://api.easychat.co
co/omnichat/omnichat/case_search/res
ults/CaseSearchResultsFragment.java

https://api.easychat.co
co/omnichat/omnichat/batch_send_me
ssage/BatchSendMessageFragment.jav
a

https://realm.io/docs/java/latest/#rxjava
https://realm.io/news/android-installation-change/

io/realm/RealmConfiguration.java

https://api.easychat.co
co/omnichat/omnichat/customer_info
mation/customer_basic_infor/Customer
BasicInformationFragment.java

http://jabber.org/protocol/httpbind sw/b0.java

https://api.easychat.co
co/omnichat/omnichat/customer_info
mation/customer_dialogue_infor/Custo
merDialogueInformationFragment.java

https://firebase.google.com/docs/android/kotlin-migration uj/a.java

http://jabber.org/protocol/rsm
org/jivesoftware/smackx/rsm/packet/R
SMSet.java

https://api.easychat.co z8/l.java

https://some-url.com c6/k.java

https://i.imgur.com/t4oizyz.jpg c6/l.java

https://api.easychat.co/restapi/v1/admin/platform/channels
https://api.easychat.co/restapi/v1/admin/messages/instagram
https://api.easychat.co/restapi/v1/admin/users/update-user-customname
https://api.easychat.co/restapi/v1/admin/search
https://api.easychat.co/restapi/v1/redirect/remove-tracking?url=
https://api.easychat.co/restapi/v1/admin/case/take-over
https://api.easychat.co/restapi/v1/admin/messages/earlier/groupchat/case-messages
https://api.easychat.co/restapi/v1/admin/case/close
https://api.easychat.co/restapi/v1/admin/case/update-note
https://api.easychat.co/restapi/v1/admin/users/sales-qrcode/
https://api.easychat.co/restapi/v1/admin/login/phone-login
https://api.easychat.co/restapi/v1/admin/case/open
https://api.easychat.co/restapi/v1/admin/case/chatbot
https://api.easychat.co/restapi/v1/admin/mass-messages
https://api.easychat.co/restapi/v1/admin/upload/whatsapp-media
https://api.easychat.co/restapi/v1/admin/case/teammate-processing
https://api.easychat.co/restapi/v1/admin/case/open-or-processing/admin
https://api.easychat.co/restapi/v1/admin/case/pin/
https://api.easychat.co/restapi/v1/admin/custom_tags
https://api.easychat.co/restapi/v1/admin/upload/photo
https://api.easychat.co/restapi/v1/admin/default-reply
https://api.easychat.co/restapi/v1/admin/messages/line
https://api.easychat.co/restapi/v1/admin/case/processing
https://api.easychat.co/restapi/v1/admin/users/mobileclient/notificationenable
https://api.easychat.co/restapi/v1/admin/case/update
https://api.easychat.co/restapi/v1/admin/messages/tracking_urls
https://api.easychat.co/restapi/v1/admin/messages/open-case-unread
https://api.easychat.co/restapi/v1/admin/whatsapp/
https://api.easychat.co/restapi/v1/admin/team/cs-members
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https://api.easychat.co/restapi/v1/admin/login/email-auth
https://api.easychat.co/restapi/v1/admin/messages/my-case-unread
https://api.easychat.co/restapi/v1/admin/messages/refresh-media
https://api.easychat.co/restapi/v1/admin/case/pass
https://api.easychat.co/restapi/v1/admin/users/update-client-user-email
https://api.easychat.co/restapi/v1/admin/default-reply/label
https://api.easychat.co/restapi/v1/admin/case
https://api.easychat.co/restapi/v1/admin/case/reopen
https://api.easychat.co/restapi/v1/admin/case/bulk_reopen
https://api.easychat.co/restapi/v1/admin/messages/early-message/50?messageid=
https://api.easychat.co/restapi/v1/admin/messages/last-message/
https://api.easychat.co/restapi/v1/admin/users/mobileclient/deletedevicetoken
https://api.easychat.co/restapi/v1/admin/users/mobileclient/devicetoken
https://api.easychat.co/restapi/v1/admin/contacts/custom_tags
https://api.easychat.co/restapi/v1/admin/live-video/rooms/
https://api.easychat.co/restapi/v1/admin/customers/online/
https://api.easychat.co/restapi/v1/admin/users/%s/availability
https://api.easychat.co/restapi/v1/admin/platform/
https://api.easychat.co/restapi/v1/admin/live-video/rooms
https://api.easychat.co/restapi/v1/admin/messages/cases/
https://api.easychat.co/restapi/v1/admin/upload/whatsapp-photo
https://api.easychat.co/restapi/v1/admin/messages/
https://api.easychat.co/restapi/v1/admin/messages/refresh-media/
https://api.easychat.co/restapi/v1/admin/messages/instagram/story-mention?roomid=
https://api.easychat.co/restapi/v1/admin/team/client/members
https://api.easychat.co
https://api.easychat.co/restapi/v1/admin/case/
https://api.easychat.co/restapi/v1/admin/whatsapp
https://api.easychat.co/restapi/v1/admin/login/get-teams
https://api.easychat.co/restapi/v1/admin/login/admin-authenticate
https://api.easychat.co/restapi/v1/admin/upload/media
https://api.easychat.co/restapi/v1/admin/analytics/transaction-link?from=%s&to=%s
https://api.easychat.co/restapi/v1/admin/messages/whatsapp
https://api.easychat.co/restapi/v1/admin/upload/profile
https://api.easychat.co/restapi/v1/admin/login/partner-login
https://api.easychat.co/restapi/v1/admin/users/update-client-user-phone
https://api.easychat.co/restapi/v1/admin/login/phone-auth
https://api.easychat.co/restapi/v1/admin/product/feed
https://api.easychat.co/restapi/v1/admin/case/bulk_update
https://api.easychat.co/restapi/v1/admin/case/teammate-close
https://api.easychat.co/restapi/v1/admin/login/email-login
https://api.easychat.co/restapi/v1/admin/messages/facebook
https://api.easychat.co/restapi/v1/admin/messages/latest-message?messageid=
https://api.easychat.co/restapi/v1/admin/case/bulk_close

c6/i.java

https://api.easychat.co
co/omnichat/omnichat/customer_info
mation/customer_further_infor/Custom
erFurtherInformationFragment.java

http://jabber.org/protocol/ibb
org/jivesoftware/smackx/bytestreams/i
bb/InitiationListener.java

http://jabber.org/protocol/ibb
org/jivesoftware/smackx/bytestreams/i
bb/CloseListener.java

http://jabber.org/protocol/si
http://jabber.org/protocol/si/profile/file-transfer
http://jabber.org/protocol/ibb

org/jivesoftware/smackx/filetransfer/Fi
leTransferNegotiator.java

南明离火安全分析平台 | 技术分析报告 | MD5: c53243218b03b9c9bdfad2692c8044b6

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第16页/共25页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



http://jabber.org/protocol/si
org/jivesoftware/smackx/filetransfer/Fi
leTransferManager.java

http://jabber.org/protocol/ibb
org/jivesoftware/smackx/filetransfer/I
BBTransferNegotiator.java

https://plus.google.com/ cg/c2.java

http://jabber.org/protocol/ibb
org/jivesoftware/smackx/bytestreams/i
bb/InBandBytestreamSession.java

http://jabber.org/protocol/ibb
org/jivesoftware/smackx/bytestreams/i
bb/DataListener.java

https://realm.io/docs/java/latest/#rxjava io/realm/RealmObject.java

https://api.easychat.co
co/omnichat/omnichat/mass_message_
history/MassMessageContractListFrag
ment.java

http://www.smpte-ra.org/schemas/2052-1/2010/smpte-tt
com/googlecode/mp4parser/authoring
/tracks/q.java

http://jabber.org/protocol/amp
org/jivesoftware/smackx/amp/packet/
AMPExtension.java

http://jabber.org/protocol/amp?action=
http://jabber.org/protocol/amp?condition=

org/jivesoftware/smackx/amp/AMPMa
nager.java

https://firebase.google.com/docs/android/kotlin-migration lk/a.java

http://jabber.org/features/iq-register
http://jabber.org/features/iq-register'/

org/jivesoftware/smackx/iqregister/pa
cket/Registration.java

https://api.easychat.co
co/omnichat/omnichat/teammate/edit
or/TeammateEditorFragment.java

8.8.8.8 de/measite/minidns/a.java

http://jabber.org/protocol/shim
org/jivesoftware/smackx/shim/packet/
HeadersExtension.java

https://api.easychat.co

co/omnichat/omnichat/default_reply_
management/default_reply_chatbot_se
lector/DefaultReplyChatbotSelectorFra
gment.java

http://jabber.org/protocol/feature-neg
http://jabber.org/protocol/si

org/jivesoftware/smackx/si/packet/Stre
amInitiation.java

http://www.jivesoftware.org/protocol/sharedgroup
org/jivesoftware/smackx/sharedgroup
s/packet/SharedGroupsInfo.java

https://api.easychat.co
co/omnichat/omnichat/chatting/templ
ate_previewer/TemplatePreviewerFrag
ment.java

http://etherx.jabber.org/streams
org/jivesoftware/smack/packet/Stream
Open.java
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http://jabber.org/protocol/ibb
org/jivesoftware/smackx/bytestreams/i
bb/packet/Open.java

http://jabber.org/protocol/ibb
org/jivesoftware/smackx/bytestreams/i
bb/packet/DataPacketExtension.java

https://api.easychat.co
co/omnichat/omnichat/chatting/templ
ate_selector/TemplateSelectorFragmen
t.java

192.0.0.2
192.0.0.3
192.0.0.5
192.0.0.7
192.0.0.1
192.0.0.6
192.0.0.4

us/zoom/video_sdk/x1.java

http://jabber.org/protocol/ibb
org/jivesoftware/smackx/bytestreams/i
bb/packet/Data.java

http://play.google.com/store/apps/details?id=
co/omnichat/omnichat/util/VersionChe
cker.java

http://jabber.org/protocol/ibb
org/jivesoftware/smackx/bytestreams/i
bb/packet/Close.java

https://api.easychat.co
co/omnichat/omnichat/customer_info
mation/CustomerInformationFragment
.java

http://jabber.org/protocol/disco#items
org/jivesoftware/smackx/disco/packet/
DiscoverItems.java

https://console-api.omnichat.ai
https://api.easychat.co

a6/c.java

http://jabber.org/protocol/disco#publish
org/jivesoftware/smackx/disco/Service
DiscoveryManager.java

http://jabber.org/protocol/disco#info
org/jivesoftware/smackx/disco/packet/
DiscoverInfo.java

http://jabber.org/protocol/compress pa/c.java

https://api.easychat.co
co/omnichat/omnichat/personal_profil
e_editor/PersonalProfileEditorFragmen
t.java

https://api.easychat.co
co/omnichat/omnichat/customer_info
mation/customer_other_infor/Custome
rOtherInformationFragment.java

https://api.easychat.co
co/omnichat/omnichat/chatting/Chatti
ngRepository.java

https://api.easychat.co g6/b.java
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https://api.easychat.co

co/omnichat/omnichat/customer_info
mation/customer_basic_infor_editor/Cu
stomerBasicInformationEditorFragmen
t.java

https://api.easychat.co g6/a.java

8.8.8.8
8.8.4.4

us/zoom/video_sdk/o.java

http://jabber.org/protocol/nick
org/jivesoftware/smackx/nick/packet/N
ick.java

https://api.easychat.co
co/omnichat/omnichat/setting/Setting
Repository.java

http://jabber.org/protocol/offline
org/jivesoftware/smackx/offline/Offlin
eMessageManager.java

http://xmpp.org/rfcs/rfc6120.html#streams-error-conditions
org/jivesoftware/smack/XMPPExceptio
n.java

https://api.easychat.co
co/omnichat/omnichat/batch_processi
ng_selector/filter/BathFilterCustomerLi
stFragment.java

127.0.0.1
org/jivesoftware/smackx/bytestreams/
socks5/Socks5BytestreamManager.java

http://jabber.org/protocol/bytestreams
org/jivesoftware/smackx/bytestreams/
socks5/packet/Bytestream.java

https://firebase.google.com/docs/android/kotlin-migration kl/c.java

http://jabber.org/protocol/xdata-layout
org/jivesoftware/smackx/xdatalayout/
packet/DataLayout.java

http://jabber.org/protocol/compress
org/jivesoftware/smack/tcp/XMPPTCPC
onnection.java

file:dvb-dash:
data:cs:audiopurposecs:2007
http://dashif.org/guidelines/trickmode
http://dashif.org/guidelines/last-segment-number

xe/d.java

https://api.easychat.co
co/omnichat/omnichat/customer_info
mation/shopping_cart/ShoppingCartFr
agment.java

https://api.easychat.co

co/omnichat/omnichat/customer_info
mation/customer_tag_infor_editor/Cust
omerTagInformationEditorFragment.ja
va

https://api.easychat.co
co/omnichat/omnichat/batch_processi
ng_selector/BatchProcessingSelectorFr
agment.java
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https://api.easychat.co
co/omnichat/omnichat/teammate/sear
ch_result/TeammateSearchResultFrag
ment.java

127.0.0.1 ui/d.java

http://www.jivesoftware.com/xmlns/xmpp/properties
org/jivesoftware/smackx/jiveproperties
/packet/JivePropertiesExtension.java

https://api.easychat.co
co/omnichat/omnichat/teammate/Tea
mmatesFragment.java

https://api.easychat.co
co/omnichat/omnichat/chatting/owner
_transfer/SingleOwnerTransferFragme
nt.java

http://jabber.org/protocol/httpbind na/c.java

http://jabber.org/protocol/commands
org/jivesoftware/smackx/commands/p
acket/AdHocCommandData.java

https://api.easychat.co
co/omnichat/omnichat/chatting/owner
_transfer/OwnerTransferViewModel.jav
a

https://api.easychat.co
co/omnichat/omnichat/default_reply_
management/default_reply_edit/Defau
ltReplyEditFragment.java

https://api.easychat.co
co/omnichat/omnichat/saved_reply/Sa
vedReplyFragment.java

https://api.easychat.co
co/omnichat/omnichat/mass_message_
history/MassMessageHistoryFragment.
java

http://jabber.org/protocol/xhtml-im
org/jivesoftware/smackx/xhtmlim/pack
et/XHTMLExtension.java

http://jabber.org/protocol/commands
org/jivesoftware/smackx/commands/A
dHocCommandManager.java

https://api.easychat.co
co/omnichat/omnichat/default_reply_p
review/DefaultReplyPreviewFragment.j
ava

http://jabber.org/protocol/commands
org/jivesoftware/smackx/commands/A
dHocCommand.java

http://jabber.org/protocol/chatstates
org/jivesoftware/smackx/chatstates/pa
cket/ChatStateExtension.java

https://firebase.google.com/docs/android/kotlin-migration uj/b.java

https://firebase.google.com/docs/android/kotlin-migration uj/c.java

http://jabber.org/protocol/chatstates
org/jivesoftware/smackx/chatstates/Ch
atStateManager.java
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https://app.omnichat.ai/kidsland-stock.html?username=
https://www.omnichat.ai/tw/privacy
https://app.omnichat.ai/customer-profile.html?username=
https://uat-app.omnichat.ai/kidsland-stock.html?username=
https://app.omnichat.ai/sales-report-mobile.html?&token=
https://www.omnichat.ai/tw/pricing
https://uat-app.omnichat.ai/customer-profile.html?username=
https://www.omnichat.ai/tw/terms
https://uat-app.omnichat.ai/sales-report-mobile.html?&token=
https://stickershop.line-scdn.net/stickershop/v1/sticker/%s/android/sticker.png;compress=tru

e

ba/a.java

http://jabber.org/protocol/compress
org/jivesoftware/smack/compress/pac
ket/Compress.java

http://jabber.org/protocol/compress'/
http://jabber.org/protocol/compress

org/jivesoftware/smack/compress/pac
ket/Compressed.java

http://jabber.org/protocol/httpbind
org/jivesoftware/smack/bosh/XMPPBO
SHConnection.java

http://jabber.org/protocol/pubsub#
http://jabber.org/protocol/pubsub

org/jivesoftware/smackx/pubsub/pack
et/PubSubNamespace.java

https://api.easychat.co

co/omnichat/omnichat/chatting/defaul
t_reply/default_replt_preview_bottom_s
heet/DefaultReplyPreviewBottomSheet
Fragment.java

http://jabber.org/protocol/pubsub
org/jivesoftware/smackx/pubsub/pack
et/PubSub.java

http://jabber.org/protocol/caps
http://www.igniterealtime.org/projects/smack

org/jivesoftware/smackx/caps/EntityCa
psManager.java

https://aafxbcfyfsghwcwu
http://aafxbcfyfsghwcwu

us/zoom/video_sdk/o0.java

http://jabber.org/protocol/caps
org/jivesoftware/smackx/caps/packet/
CapsExtension.java

http://aafxbcfyfsghwcwu
com/zipow/cmmlib/CmmProxySettings.
java

http://jabber.org/protocol/pubsub#event
org/jivesoftware/smackx/pep/PEPMan
ager.java

http://jabber.org/protocol/pubsub
org/jivesoftware/smackx/pep/packet/P
EPPubSub.java

http://jabber.org/protocol/offline
org/jivesoftware/smackx/offline/packet
/OfflineMessageRequest.java

https://api.easychat.co
co/omnichat/omnichat/batch_processi
ng_selector/batch_owener_transfer/Bat
chOwnerTransferFragment.java

http://jabber.org/protocol/pubsub
org/jivesoftware/smackx/pep/packet/P
EPItem.java
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http://jabber.org/protocol/pubsub
org/jivesoftware/smackx/pep/packet/P
EPEvent.java

http://jabber.org/protocol/muc#admin
org/jivesoftware/smackx/muc/packet/
MUCAdmin.java

http://jabber.org/protocol/muc#owner
org/jivesoftware/smackx/muc/packet/
MUCOwner.java

http://jabber.org/protocol/muc
org/jivesoftware/smackx/muc/packet/
MUCInitialPresence.java

https://api.easychat.co
co/omnichat/omnichat/teammate/tea
mmate_information/TeammateInform
ationFragment.java

https://api.easychat.co
co/omnichat/omnichat/batch_processi
ng_selector/filter/BatchFilterSelectTag
Dialog.java

http://jabber.org/protocol/muc#user
org/jivesoftware/smackx/muc/packet/
MUCUser.java

http://jabber.org/protocol/xdata-validate
org/jivesoftware/smackx/xdatavalidati
on/packet/ValidateElement.java

https://zoom.us
us/zoom/sdk/ZoomVideoSDKInitParam
s.java

http://jabber.org/protocol/muc#request
org/jivesoftware/smackx/muc/MultiUs
erChat.java

http://jabber.org/protocol/muc#rooms
org/jivesoftware/smackx/muc/MultiUs
erChatManager.java

https://api.easychat.co
co/omnichat/omnichat/oauth/OauthFr
agment.java

https://journeyapps.com/
https://github.com/journeyapps/zxing-android-embedded
https://omnichat-ee7e2.firebaseio.com

自研引擎-S

 Firebase  Firebase 配置安全检测配置安全检测

标题标题 严重程度严重程度 描述信息描述信息

应用与Firebase数据库通信 信息 该应用与位于 https://omnichat-ee7e2.firebaseio.com 的 Firebase 数据库进行通信
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Firebase远程配置已启用 警告

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/600489942485/
namespaces/firebase:fetch?key=AIzaSyBhnQDBcr0AFpD1Ylwp8W4obtMVkJjEFBk ） 已启用。请确

保这些配置不包含敏感信息。响应内容如下所示：

{
    "entries": {
        "android_app_version": "1.5.6",
        "android_online_version": "{ \"versionCode\":188, \"versionName\": \"1.74.0\" }",
        "ios_online_version": "{ \"ios_force_update_version\": \"1.72.4\" }"
    },
    "state": "UPDATE",
    "templateVersion": "26"
}

  第三方第三方 SDK  SDK 组件分析组件分析

SDKSDK名称名称 开发者开发者 描述信息描述信息

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地接

收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

ZXing Android Embedde
d

JourneyApps Barcode scanning library for Android, using ZXing for decoding.

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的

用户。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互

动度的分析数据。

Jetpack AppCompat Google
Allows access to new APIs on older API versions of the platform (many using Material Desi
gn).

  邮箱地址敏感信息提取邮箱地址敏感信息提取

EMAILEMAIL 源码文件源码文件

feedback@easychat.co co/omnichat/omnichat/setting/SettingFragment.java
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feedback@easychat.co 
a1ed395f-a3a3-4ea2-982a-90ad0f63a76a@conference.u
at-chat.easychat.co 

ba/a.java

example@omnichat.ai 自研引擎-S

  第三方追踪器检测第三方追踪器检测

名称名称 类别类别 网址网址

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

  敏感凭证泄露检测敏感凭证泄露检测

可能的密钥可能的密钥

"com.google.firebase.crashlytics.mapping_file_id" : "db1bb8144259496c83122079a9d5fd21"

"firebase_database_url" : "https://omnichat-ee7e2.firebaseio.com"

"google_api_key" : "AIzaSyBhnQDBcr0AFpD1Ylwp8W4obtMVkJjEFBk"

"google_app_id" : "1:600489942485:android:4a0fe62b0318702a9e315c"

"google_crash_reporting_api_key" : "AIzaSyBhnQDBcr0AFpD1Ylwp8W4obtMVkJjEFBk"

"image_picker_provider_authority_suffix" : ".imagepicker.provider"

"library_zxingandroidembedded_author" : "JourneyApps"

"library_zxingandroidembedded_authorWebsite" : "https://journeyapps.com/"

a1ed395f-a3a3-4ea2-982a-90ad0f63a76a

308201e53082014ea00302010202044faa0a6b300d06092a864886f70d01010505003036310b300906035504061302555331273025060355040a131e5a6f6f
6d20566964656f20436f6d6d756e69636174696f6e7320496e632e3020170d3132303530393036313035315a180f32303632303432373036313035315a3036
310b300906035504061302555331273025060355040a131e5a6f6f6d20566964656f20436f6d6d756e69636174696f6e7320496e632e30819f300d06092a86
4886f70d010101050003818d00308189028181009b463f2d26827dcd115aecc70e5124b9d68cd78e401489c9eae4cd19bc4ca0576ad28168a81f71e8d8b5
a7cdc956d937510df3cfa956c28d55668894c33ce08052946ae4af1455becfd2243897f1731fd17a547260c5a52daaebf8ab8a9aad1ad18f99ff696dcf7d71
3f6540f102c274fbfbc895045f25af67d0fe8dedc536510203010001300d06092a864886f70d0101050500038181000db7990467b840f362bad88c35874abe
4d10d3a872356e57581f06fcbac79ebf6d82bb380d14461eded133d9630d77a6b7bcc9953f1ab02437c6317646218b6a37f3c75e833096fa24a473a9b53b
1cca4269f0c753ec33239c9a293ea87c27121f424cb9ec1d7765c7fc0c51b7ee2ec4ab9d15a896eeb150ac06fe67086f1c70

e0604769-a423-4911-98dd-956f57cc67c0

d5bd0bb5-678a-424e-a18c-e6b7137e5814

79c8Nu8M3D9Ge22uKyHYO2HItjJhogWO

A2B55680-6F43-11E0-9A3F-0002A5D5C51B

9A04F079-9840-4286-AB92-E65BE0885F95
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23456789abcdefghjkmnpqrstvwxyz

0123456789qwertyuiopasdfghjklzxcvbnm

72595ec9-de06-4172-b64d-a4f31aca183f

123456789012345678901234567890123456789012345678901234567890

eyJwIjpudWxsLCJpc0Fub255bW91cyI6ImZhbHNlIiwiZCI6Imt0NkN5NnBoNUw2dWRLY1lDRVhSbnBMdEVkVEplV3BwUWIwUDhPMSthL1U9IiwidCI
6IkVhc3ljaGF0LTIiLCJlIjoia3Q2Q3k2cGg1TDZ1ZEtjWUNFWFJubDBVQUVTTmVPUWV0WkY0STdSUXFROWlxUjlRdzA2MVVyWkk3U2cvLzZSdHp3OVR
tYWkxZGlIMklJS0FNbG9BRUE9PSIsImlzQWRtaW4iOiJ0cnVlIiwic3NvIjoiZmFsc2UifQ

 Google Play  Google Play 应用市场信息应用市场信息

标题标题: Omnichat

评分评分: 3.6734693 安装安装: 5,000+ 价格价格: 0 Android版本支持版本支持: 分类分类: 办公 Play Store URL: co.omnichat.omnichat

开发者信息开发者信息: Omnichat, Omnichat, None, None, developers@easychat.co,

发布日期发布日期: 2019年12月16日 隐私政策隐私政策: Privacy link

关于此应用关于此应用:

无论在出差途中，或是假日在外，都能用 Omnichat 即时回覆顾客的对答。清楚地分配对话任务，自由地查看历史对话纪录，流畅地查阅重点备注，让团队

只要一进办公室，就能快速接着处理后续。 Omnichat 帮助你有条理地管理顾客讯息，提升工作效率，拉近顾客与您的距离！ 【Omnichat 特色】 统整多

个通讯软体 �官网即时对话 �LINE 官方帐号 �Facebook 粉丝团 Messenger �WhatsApp 管理对话任务 �将对话事件分为「待处理 / 处理中 / 已结束」 �查
看「个人」及「团队」所负责的对话 �主动跟进事件 �主动移转事件给团队其他人 �查看历史对话纪录 自由传送，随时查阅 �随拍随传 �传送相簿照片 �自动

汇入访客所在地 �自动汇入访客正在造访页面 �查看顾客 Email / 电话 / 备注 适合需要与顾客快速沟通的你 �电商 / 网拍 �实体店家 �课程讲师 无论在家、

在外、在办公室，Omnichat 都能帮助你，跨越 LINE、Messenger、WhatsApp、官网即时对话，快速回覆顾客疑问，提升业绩成长。 Omnichat 完整系

统包含 Web 版行销客服系统、iOS App、Android App。 【 获得完整 Omnichat 体验 】 马上免费注册 Omnichat： https://www.omnichat.ai/ 追踪

Facebook 粉专「Omnichat - 给你 Easychat」： https://www.facebook.com/OmnichatAI/ 加入 Omnichat 用户群落：

https://www.facebook.com/groups/omnichat.use

免责声明及风险提示免责声明及风险提示::
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐

患。

© 2025 南明离火 - 移动安全分析平台自动生成
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