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应用概览

文件名称: Swift Holidays v3.1.apk

文件大小: 5.17MB

应用名称: Swift Holidays

软件包名: swift.holidays.passenger.app

主活动: com.android.advancedWebView.Activities.Splash

版本号: 3.1

最小SDK: 21

目标SDK: 34

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 51/100 (中风险)

跟踪器检测: 4/432

杀软检测: 经检测，该文件安全

MD5: f7e8c5099ea5e7d13b169137eb213aca

SHA1: 252dcc094968d4ed96358c7c0e6c26a3e1571fda

SHA256: f9ce3e88488b179754b87cbbd6d392f0ffa368165e6dca04fd1506b897f57829

分析结果严重性分布

 高危  中危  信息  安全   关注

2 26 2 2 3

 四大组件导出状态统计

Activity组件：17个，其中export的有： 4个

Service组件：17个，其中export的有： 1个

Receiver组件：16个，其中export的有： 7个
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Provider组件：4个，其中export的有： 0个

 应用签名证书信息

APK已签名

v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
签名算法: rsassa_pkcs1v15
有效期自: 2022-09-06 10:53:19+00:00
有效期至: 2052-09-06 10:53:19+00:00
发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
序列号: 0xf7dd63acedc48fbdb92048d4f7133e4326c83
哈希算法: sha256
证书MD5: d8f9857ad6266e2522b203878f65f007
证书SHA1: 94af4eaddab9fd6c933e97f3e950d7b8c5d17e88
证书SHA256: 05795f74952f05ccdb5b95667732f6c1a4fa3875586ef406537d776934b3f0d1
证书SHA512: 
c64a7eff57ff98f0900394aad26aaee1f7826a7a6dd4b8fca9dcfff7fc51def0e93413767f5032023a390ceb6b349515359cf899f6ff44fd00d8c1267c7cd337

公钥算法: rsa
密钥长度: 4096
指纹: 94ea155612299382a62e3634549ac3313b4813e6288e084be22bd42e7e35bb14
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

com.google.android.gms.permission.AD_ID 普通
应用程序显示广

告

此应用程序使用 Google 广告 ID，并且可能会投放广告

。

android.permission.READ_MEDIA_AUDIO 危险
允许从外部存储

读取音频文件
允许应用程序从外部存储读取音频文件。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全

局音频设置

允许应用程序修改全局音频设置，如音量。多用于消息

语音功能。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相

机在任何时候拍到的图像。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

南明离火安全分析平台 | 技术分析报告 | MD5: f7e8c5099ea5e7d13b169137eb213aca

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第3页/共17页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



android.permission.WRITE_EXTERNAL_STORA
GE

危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以

内。恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_ASSISTED_GPS 未知 未知权限 来自 android 引用的未知权限。

android.permission.ACCESS_LOCATION 未知 未知权限 来自 android 引用的未知权限。

android.permission.ACCESS_COARSE_LOCATIO
N

危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息

，定位精度大概误差在30~1500米。恶意程序可以用它

来确定您的大概位置。

android.permission.ACCESS_MEDIA_LOCATIO
N

危险
获取照片的地址

信息
更换头像，聊天图片等图片的地址信息被读取。

swift.holidays.passenger.app.permission.C2D_
MESSAGE

未知 未知权限 来自 android 引用的未知权限。

com.google.android.c2dm.permission.RECEIV
E

普通 接收推送通知 允许应用程序接收来自云的推送通知。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进

程仍然运行。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.RECEIVE_BOOT_COMPLET
ED

普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延

长手机的启动时间，而且如果应用程序一直运行，会降

低手机的整体速度。

com.sec.android.provider.badge.permission.R
EAD

普通
在应用程序上显

示通知计数

在三星手机的应用程序启动图标上显示通知计数或徽章

。

com.sec.android.provider.badge.permission.
WRITE

普通
在应用程序上显

示通知计数

在三星手机的应用程序启动图标上显示通知计数或徽章

。

com.htc.launcher.permission.READ_SETTINGS 普通
在应用程序上显

示通知计数

在HTC手机的应用程序启动图标上显示通知计数或徽章

。

com.htc.launcher.permission.UPDATE_SHORT
CUT

普通
在应用程序上显

示通知计数

在HTC手机的应用程序启动图标上显示通知计数或徽章

。

com.sonyericsson.home.permission.BROADCA
ST_BADGE

普通
在应用程序上显

示通知计数

在索尼手机的应用程序启动图标上显示通知计数或徽章

。

com.sonymobile.home.permission.PROVIDER_
INSERT_BADGE

普通
在应用程序上显

示通知计数

在索尼手机的应用程序启动图标上显示通知计数或徽章

。

com.anddoes.launcher.permission.UPDATE_C
OUNT

普通
在应用程序上显

示通知计数
在apex的应用程序启动图标上显示通知计数或徽章。

com.majeur.launcher.permission.UPDATE_BA
DGE

普通
在应用程序上显

示通知计数
在solid的应用程序启动图标上显示通知计数或徽章。
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com.huawei.android.launcher.permission.CHA
NGE_BADGE

普通
在应用程序上显

示通知计数

在华为手机的应用程序启动图标上显示通知计数或徽章

。

com.huawei.android.launcher.permission.REA
D_SETTINGS

普通
在应用程序上显

示通知计数

在华为手机的应用程序启动图标上显示通知计数或徽章

。

com.huawei.android.launcher.permission.WRI
TE_SETTINGS

普通
在应用程序上显

示通知计数

在华为手机的应用程序启动图标上显示通知计数或徽章

。

android.permission.READ_APP_BADGE 普通
显示应用程序通

知
允许应用程序显示应用程序图标徽章。

com.oppo.launcher.permission.READ_SETTING
S

普通
在应用程序上显

示通知计数

在OPPO手机的应用程序启动图标上显示通知计数或徽

章。

com.oppo.launcher.permission.WRITE_SETTIN
GS

普通
在应用程序上显

示通知计数

在OPPO手机的应用程序启动图标上显示通知计数或徽

章。

me.everything.badger.permission.BADGE_CO
UNT_READ

未知 未知权限 来自 android 引用的未知权限。

me.everything.badger.permission.BADGE_CO
UNT_WRITE

未知 未知权限 来自 android 引用的未知权限。

com.google.android.finsky.permission.BIND_G
ET_INSTALL_REFERRER_SERVICE

普通
Google 定义的

权限
由 Google 定义的自定义权限。

android.permission.ACCESS_ADSERVICES_ATT
RIBUTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可

用于有针对性的广告目的。应用程序可以收集有关用户

如何与广告互动的数据，例如点击或展示，以衡量广告

活动的有效性。

android.permission.ACCESS_ADSERVICES_AD_I
D

普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标

识符，允许应用出于广告目的跟踪用户行为，同时维护

用户隐私。

android.permission.ACCESS_ADSERVICES_TOPI
CS

普通
允许应用程序访

问广告服务主题

这使应用程序能够检索与广告主题或兴趣相关的信息，

这些信息可用于有针对性的广告目的。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFo
reground，用于podcast播放（推送悬浮播放，锁屏播

放）

swift.holidays.passenger.app.DYNAMIC_RECEI
VER_NOT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

 可浏览 Activity 组件分析

ACTIVITY INTENT

com.android.advancedWebView.Activities.WebActivity
Schemes: https://, 
Hosts: @7F13004E, @7F13004D, 
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 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 15 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已启用明文网络流量

[android:usesCleartextTr
affic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Me
diaPlayer 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文

流量缺乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。

建议关闭明文流量，仅使用加密协议。

2
应用已配置网络安全策略

[android:networkSecurit
yConfig=@7F160006]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修

改代码。可针对特定域名或应用范围进行灵活配置。

3
应用数据允许备份

[android:allowBackup=tr
ue]

警告
该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复

制应用数据，存在数据泄露风险。

4

Activity (com.android.ad
vancedWebView.Activitie
s.WebActivity) 未受保护。

[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

5

Broadcast Receiver (com.
onesignal.FCMBroadcast
Receiver) 受权限保护，但

应检查权限保护级别。

Permission: com.google.
android.c2dm.permissio
n.SEND 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申

请并与组件交互；若为 signature，仅同证书签名应用可访问。

6

Activity (com.onesignal.N
otificationOpenedActivity
HMS) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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7

Broadcast Receiver (com.
onesignal.NotificationDis
missReceiver) 未受保护。

[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访

问。

8

Broadcast Receiver (com.
onesignal.BootUpReceiv
er) 未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访

问。

9

Broadcast Receiver (com.
onesignal.UpgradeRecei
ver) 未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访

问。

10

Activity (com.onesignal.N
otificationOpenedReceiv
er) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

11

Activity (com.onesignal.N
otificationOpenedReceiv
erAndroid22AndOlder) 
未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

12

Broadcast Receiver (com.
google.firebase.iid.Fireb
aseInstanceIdReceiver) 
受权限保护，但应检查权限

保护级别。

Permission: com.google.
android.c2dm.permissio
n.SEND 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申

请并与组件交互；若为 signature，仅同证书签名应用可访问。

13

Service (androidx.work.i
mpl.background.systemj
ob.SystemJobService) 受
权限保护，但应检查权限保

护级别。

Permission: android.per
mission.BIND_JOB_SERVI
CE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处

核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件

交互；若为 signature，仅同证书签名应用可访问。

14

Broadcast Receiver (andr
oidx.work.impl.diagnosti
cs.DiagnosticsReceiver) 
受权限保护，但应检查权限

保护级别。

Permission: android.per
mission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申

请并与组件交互；若为 signature，仅同证书签名应用可访问。
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15

Broadcast Receiver (andr
oidx.profileinstaller.Profil
eInstallReceiver) 受权限

保护，但应检查权限保护级

别。

Permission: android.per
mission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申

请并与组件交互；若为 signature，仅同证书签名应用可访问。

16
高优先级 Intent（999） - {
1} 个命中

[android:priority]
警告

通过设置较高的 Intent 优先级，应用可覆盖其他请求，可能导致安全风险

。

 代码安全漏洞检测

高危: 2 | 警告: 9 | 信息: 2 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录

敏感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
应用程序使用不安全的随机数生

成器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

3
不安全的Web视图实现。可能存

在WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

4 已启用远程WebView调试 高危

CWE: CWE-919: 移动

应用程序中的弱点 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-RESILIENCE-2

升级会员：解锁高级权限

5

应用程序使用SQLite数据库并执

行原始SQL查询。原始SQL查询中

不受信任的用户输入可能会导致S
QL注入。敏感信息也应加密并写

入数据库

警告

CWE: CWE-89: SQL
命令中使用的特殊元

素转义处理不恰当（'
SQL 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限
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6
文件可能包含硬编码的敏感信息

，如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

7
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

8
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写

入外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: 
Insecure Data Stora
ge 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

9
MD5是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

10
应用程序创建临时文件。敏感信

息永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: 
Insecure Data Stora
ge 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

11
可能存在跨域漏洞。在 WebView
中启用从 URL 访问文件可能会泄

漏文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

12
此应用程序将数据复制到剪贴板

。敏感数据不应复制到剪贴板，

因为其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

南明离火安全分析平台 | 技术分析报告 | MD5: f7e8c5099ea5e7d13b169137eb213aca

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第9页/共17页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



13

不安全的Web视图实现。Web视
图忽略SSL证书错误并接受任何SS
L证书。此应用程序易受MITM攻

击

高危

CWE: CWE-295: 证书

验证不恰当 
OWASP Top 10: M3: 
Insecure Communic
ation 
OWASP MASVS: MST
G-NETWORK-3

升级会员：解锁高级权限

14
此应用程序可能具有Root检测功

能
安全 OWASP MASVS: MST

G-RESILIENCE-1
升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00034 查询当前数据网络类型
信息收集

网络
升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00023 从当前应用程序启动另一个应用程序
反射

控制
升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限
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00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信

通话记录

信息收集

升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集

联系人
升级会员：解锁高级权限

00187 查询 URI 并检查结果

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集

通话记录
升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限
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恶意软件常用权限 8/30

android.permission.RECORD_AUDIO
android.permission.MODIFY_AUDIO_SETTINGS
android.permission.CAMERA
android.permission.ACCESS_FINE_LOCATION
android.permission.ACCESS_COARSE_LOCATION
android.permission.WAKE_LOCK
android.permission.VIBRATE
android.permission.RECEIVE_BOOT_COMPLETED

其它常用权限 9/46

android.permission.INTERNET
com.google.android.gms.permission.AD_ID
android.permission.READ_MEDIA_AUDIO
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.WRITE_EXTERNAL_STORAGE
com.google.android.c2dm.permission.RECEIVE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E
android.permission.FOREGROUND_SERVICE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

www.swiftholidays.com.np 安全 否

IP地址: 110.34.25.252 
国家: 尼泊尔 
地区: 巴格玛蒂河 
城市: 加德满都 
纬度: 27.701826 
经度: 85.320625 
查看: Google 地图

wa.me 安全 否

IP地址: 31.13.70.49 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

update.crashlytics.com 安全 是

IP地址: 180.163.151.34 
国家: 中国 
地区: 上海 
城市: 上海 
纬度: 31.224333 
经度: 121.468948 
查看: 高德地图
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zidsworld.com 安全 否

IP地址: 199.59.243.228 
国家: 美国 
地区: 佛罗里达州 
城市: 坦帕 
纬度: 27.943518 
经度: -82.510269 
查看: Google 地图

www.zidsworld.com 安全 否

IP地址: 199.59.243.228 
国家: 美国 
地区: 佛罗里达州 
城市: 坦帕 
纬度: 27.943518 
经度: -82.510269 
查看: Google 地图

app-measurement.com 安全 是

IP地址: 180.163.151.166 
国家: 中国 
地区: 上海 
城市: 上海 
纬度: 31.224333 
经度: 121.468948 
查看: 高德地图

reports.crashlytics.com 安全 否 No Geolocation information available.

pagead2.googlesyndication.com 安全 是

IP地址: 180.163.151.166 
国家: 中国 
地区: 上海 
城市: 上海 
纬度: 31.224333 
经度: 121.468948 
查看: 高德地图

google.com 安全 否

IP地址: 172.217.12.142 
国家: 美国 
地区: 纽约 
城市: 纽约市 
纬度: 40.713192 
经度: -74.006065 
查看: Google 地图

kunwarsalawon.com.np 安全 否

IP地址: 110.34.25.252 
国家: 尼泊尔 
地区: 巴格玛蒂河 
城市: 加德满都 
纬度: 27.701826 
经度: 85.320625 
查看: Google 地图

journeyapps.com 安全 否

IP地址: 216.137.39.95 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图
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goo.gl 安全 否

IP地址: 142.250.176.14 
国家: 美国 
地区: 加利福尼亚 
城市: 山景城 
纬度: 37.405991 
经度: -122.078514 
查看: Google 地图

 URL 链接安全分析

URL信息 源码文件

https://google.com
https://cdnjs.cloudflare.com/ajax/libs/font-awesome/4.7.0/css/font-awesome.min.css
https://www.google.com/search?q=hello
https://t.me/zidsworldcom
https://cse.google.com/cse.js?cx=2408025d2fdda4879
https://www.zidsworld.com/appz/advwebview
https://wa.me/919633039471
https://www.com.com/download-android-webview-sample-app

自研引擎-A

https://app-measurement.com/a l6/w.java

https://zidsworld.com/appz/verify/ver_failed.html
www.zidsworld.com

ud/a.java

www.google.com
https://goo.gl/naoooi
https://www.google.com

l6/g5.java

https://pagead2.googlesyndication.com/pagead/gen_204?id=gmob-apps t3/b.java

https://zidsworld.com/appz/verify/users2.json l3/i.java

https://kunwarsalawon.com.np/swift1/ipannx8db0fe5cikwxjv8cwocdym5srjyxda6xsty4g3a6
khg0hldm1uuzrb9cqdw5b58swtffzxlz4qtof7qxqzh4fwqlxlhy5b/new1/

i3/a.java

https://firebase.google.com/support/privacy/init-options x9/c.java

https://wa.me/+9779861151998 da/c.java

https://update.crashlytics.com/spi/v1/platforms/android/apps/%s
https://reports.crashlytics.com/spi/v1/platforms/android/apps/%s/reports
https://reports.crashlytics.com/sdk-api/v1/platforms/android/apps/%s/minidumps

u3/c0.java

https://google.com j3/b.java

https://%s/%s/%s z9/c.java

www.google.com b5/j.java
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https://google.com
https://journeyapps.com/
https://github.com/journeyapps/zxing-android-embedded
www.swiftholidays.com.np

自研引擎-S

 Firebase 配置安全检测

标题 严重程度 描述信息

Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/825719518
336/namespaces/firebase:fetch?key=AIzaSyAon8ua0WCQX905ds7XIOC-qqkjtgmSm9E ） 已禁

用。响应内容如下所示：

{
    "state": "NO_TEMPLATE"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+
等，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更

快地接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

ZXing Android Embedd
ed

JourneyApps Barcode scanning library for Android, using ZXing for decoding.

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以
促进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和

应用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Sta
rtup 允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件

定义单独的内容提供程序。这可以大大缩短应用启动时间。

Jetpack WorkManager Google
使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异

步任务。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于

您的用户。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户

互动度的分析数据。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强

大功能的同时，获享更强健的数据库访问机制。
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 第三方追踪器检测

名称 类别 网址

Google AdMob Advertisement https://reports.exodus-privacy.eu.org/trackers/312

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

OneSignal https://reports.exodus-privacy.eu.org/trackers/193

 敏感凭证泄露检测

可能的密钥

AdMob广告平台的=> "com.google.android.gms.ads.APPLICATION_ID" : "@7F130000"

"ADMOB_APP_ID" : "ca-app-pub-3940256099942544~3347511713"

"autoHideToolbarPrefKey" : "autoHideToolbar"

"blockAdsPrefKey" : "blockAds"

"com.google.firebase.crashlytics.mapping_file_id" : "4834b97fa59b42e2b206cc5af0c2f442"

"darkthemePrefKey" : "darktheme"

"fullscreenPrefKey" : "fullscreen"

"geolocationPrefKey" : "geolocation"

"google_api_key" : "AIzaSyAon8ua0WCQX905ds7XIOC-qqkjtgmSm9E"

"google_app_id" : "1:825719518336:android:0c112e8007fd0cb209a265"

"google_crash_reporting_api_key" : "AIzaSyAon8ua0WCQX905ds7XIOC-qqkjtgmSm9E"

"hideBottomBarPrefKey" : "hideBottomBar"

"hideToolbarPrefKey" : "hideToolbar"

"immersive_modePrefKey" : "immersive_mode"

"library_zxingandroidembedded_author" : "JourneyApps"

"library_zxingandroidembedded_authorWebsite" : "https://journeyapps.com/"

"loadLastUrlPrefKey" : "loadLastUrl"

"nativeLoadPrefKey" : "nativeLoad"
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"nightModeKeyPrefKey" : "nightModeKey"

"permission_queryPrefKey" : "permission_query"

"swipeRefreshKeyPrefKey" : "swipeRefreshKey"

B3EEABB8EE11C2BE770B684D95219ECB

470fa2b4ae81cd56ecbcda9735803434cec591fa

b2f7f966-d8cc-11e4-bed1-df8f05be55ba

c682b8144a8dd52bc1ad63

cfcfc6f5-6abc-4e76-891d-faaa196fd555

5eb5a37e-b458-11e3-ac11-000c2940e62c

 Google Play 应用市场信息

标题: Swift Holidays

评分: 3.8139534 安装: 10,000+ 价格: 0 Android版本支持: 分类: 外出旅行与本地生活 Play Store URL: swift.holidays.passenger.app

开发者信息: Tourist Bus Association Of Nepal, Tourist+Bus+Association+Of+Nepal, None, https://swiftholidays.com.np,
swiftholidaysnepal@gmail.com,

发布日期: 2022年9月6日 隐私政策: Privacy link

关于此应用:

Swift Holidays 是 Swift Holidays Pvt 推出的巴士票预订门户。 Ltd. 一家位于尼泊尔的城际巴士运营商。 Swift Holidays 每天提供往返于尼泊尔主要

旅游目的地的城际巴士服务，如加德满都、博卡拉、 ​​索拉哈/奇旺、白拉哈瓦和蓝毗尼。这个应用程序具有实时选择座位，预订巴士票，无需额外费

用。门票可以通过数字钱包、手机和网上银行、国际维萨卡和万事达卡购买。

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任

何直接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联

系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安

全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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