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应用概览

文件名称: YouTubeAdAway_v5_1_0.apk

文件大小: 3.05MB

应用名称: YouTube AdAway

软件包名: ma.wanam.youtubeadaway

主活动: ma.wanam.youtubeadaway.SettingsActivity

版本号: 5.1.0

最小SDK: 27

目标SDK: 31

加固信息: 未加壳

开发框架: Xposed

应用程序安全分数: 85/100 (低风险)

杀软检测: 经检测，该文件安全

MD5: ffb6e2137a59fa27337d46eaf78159e6

SHA1: fb98fa2e339bd3cd85a6701a9a2a408c53269aea

SHA256: 22fbfc6b8b4106d66d113f9aa22c5c29a10114b84630682be98bcf2681c98a61

分析结果严重性分布

 高危  中危  信息  安全   关注

0 1 2 1 0

 四大组件导出状态统计

Activity组件：1个，其中export的有： 0个

Service组件：0个，其中export的有： 0个

Receiver组件：0个，其中export的有： 0个

Provider组件：1个，其中export的有： 0个

南明离火安全分析平台 | 技术分析报告 | MD5: ffb6e2137a59fa27337d46eaf78159e6

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第2页/共4页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



 应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: False
v4 签名: False
主题: CN=wanam
签名算法: rsassa_pkcs1v15
有效期自: 2013-11-28 16:59:38+00:00
有效期至: 2038-11-22 16:59:38+00:00
发行人: CN=wanam
序列号: 0x5297767a
哈希算法: sha1
证书MD5: 7ad14e3bab3cf55c762f057960ac732a
证书SHA1: 311a05c6d769073475eab7330523e1f353ed7094
证书SHA256: ea27156d464910bbbe62a36a4c6bc289991e6de7285d413417fc0dff2638b2f9
证书SHA512: 
52fc68e17cc4297225776274290b1aa0e33124d19257115c356d0de2dec3695d1f8fcc147898c9a850dca20d4f9e7403f884e9664d9ad714b5663d8192d4ec31

公钥算法: rsa
密钥长度: 1024
指纹: 63952977871eb6f14145572827851449b777aedb927e41671269e0ba40de99e1
共检测到 1 个唯一证书

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 1 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用数据允许备份

[android:allowBackup=tru
e]

警告
该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制

应用数据，存在数据泄露风险。

 代码安全漏洞检测

高危: 0 | 警告: 0 | 信息: 2 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置
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1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 0/30

其它常用权限 0/46

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐

隐患。
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